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본인확인서비스(대체수단)별 유·노출 사고 사례 및 주의사항

아이핀 도용으로 쇼핑몰 적립금 탈취 사례

아이핀 도용 의심 시 대처방안

01

아이핀 사이트나

전용 어플리케이션을 통해

인증내역을 조회합니다.

02

아이핀 도용이

확인됐을 경우 즉시 해당

아이핀을 폐기합니다.

03

도용범위를 파악하고

사이트 담당자 혹은 사이버

수사대에 도움을 요청합니다.

타인 명의 아이핀 번호를 도용해 쇼핑몰 신규가입 적립금 약 3700만 원을 부정 취득한 30대가

법원에서 징역형의 집행유예를 선고받았다. 

A 씨는 2018년 5월부터 2021년 2월까지 한 쇼핑몰 사이트 신규가입 적립금을 노리고

불법 아이핀 판매업자로부터 구매한 타인 명의 아이핀을 이용해 총 1만 930개 아이디를 만들었다. 

이렇게 만든 신규 아이디를 통해 A 씨는 약 3700만 원 적립금을 부정 취득한 혐의로 기소됐다.

[일요신문  2021.04.05]



사칭 문자로 인한 인증번호 탈취 사례

메신지피싱에 사람들이 속는 이유는 가족이나 지인이 급한 상황이라며 돈을 이체해달라고

부탁하기 때문이다. 예를 들면, 범죄자는 피해자의 아들인 척 속이며 “기존 휴대전화가 망가져서

새로운 SNS 계정을 만들었다. 지금 급한데 90만 원만 이체해줘”라고 말한다.

정부기관과 기업의 공식채널로 가장하며 본인인증을 하거나 특정 앱을 깔아야 한다고 요구하는

경우도 많다. “당신의 계정이 해킹됐다”나 “100만원 결제가 됐다”라는 내용을 전달받을 때 불안함

을 느끼게 된 피해자가 이에 응하는 사례가 늘고 있다.

[IT동아, 2023.2.22.]



메신저 피싱 피해 예방 방법

메신저로 가까운 친인척이 금전 및 개인정보 요청 시 반드시 당사자와 직접 전화통화 하여 확인해 보고,

어떠한 경우에도 신분증이나 계좌번호, 비밀번호, 생년월일 등의 개인 정보는 제공해서는 안 됩니다.

메신저 피싱

OTP인증번호

타인의 메신저 아이디를 도용하여 지인에게 금전이나 개인정보를 요구하는 행위

무작위로 생성된 1회용 비밀번호로써 일정 시간 동안만 사용 가능하여 추정 불가능한 특징이 있습니다.



신용카드와 개인정보 유출로 인한 게임아이템 구매 사례

[컨슈머치 2023.2.10.]

A씨의 미성년 자녀는 A씨 허락을 받아 자신의 스마트폰에서 A씨 배우자의 계정을 통해 앱스토어

의 인앱(In-App) 결제 시스템으로 모바일게임을 구매하면서 A씨 명의의 신용카드 정보를 입력해 

8900원을 결제했다. 

A씨 자녀는 이후 자신의 스마트폰에서 A씨 배우자의 계정을 이용해 다른 모바일게임을 다운로드 

받고 인앱(In-App) 결제시스템을 통해 25회에 걸쳐 총 261만4000원 상당의 게임 아이템을 구매

했다.

그 과정에서 A씨 허락 없이 위 결제시스템에 저장돼 있는 A씨의 신용카드 정보를 그대로 사용해

결제했다.



스마트폰 신용카드 본인확인서비스 유출 예방 방법

사용하지 않는 카드는

즉시 해지합니다.

아이디, 비밀번호는 생일, 기념

일 등 개인정보로 유추 가능한 

것을 사용하지 않습니다.

모바일이나 PC를 이용한 신용카드 본인확인서비스 이용시 카드정보, 아이디,

비밀번호가 CCTV 또는 주변 사람에게 노출되지 않도록 주의합니다.

주기적인 비밀번호

변경이 필요합니다.

카드사별 다른 비밀번호

사용합니다.



타인의 PC에 있는 공동인증서로 비대면 대출 사례

공동인증서 관리 방안

ㄱ씨는 지난해 3월 보이스피싱으로 개인정보를 털려 저축은행과 캐피털업체에 총 4000만원의 빚

을 떠안았다. 사기범이 ㄱ씨 명의의 공동인증서를 발급받은 뒤, 비대면 방식으로 신원을 인증해 대

출을 받았다. ㄱ씨는 법원에 채무부존재 확인 소송을 냈다. 하지만 법원은 금융사가 “필수적 본인확

인 조처를 이행했다”는 이유로 지난달 저축은행 한 곳에 대해 원고(ㄱ씨) 패소로 판결했다.

[한겨레신문  2022.05.09]

01

누구나 접근 할 수 있는PC

또는 핸드폰에는 인증서를

남기지 않습니다.

02

인증서 비밀번호는

개인정보와 관계없는 것으로

사용하는 것을 권장합니다.

03

오랫동안 사용하지 않은

인증서는 폐기합니다.



본인확인서비스
안전한 이용방법02



본인확인서비스 안전한 이용방법

본인확인서비스 안전한 이용방법

01

본인확인서비스 이용 시

입력하는 개인정보가 유·노출 

되지 않도록 주의합니다.

02

본인확인입력정보는 가까운

사이라도 공개하지 않습니다.

03

개인정보로 유추 가능한 패스워드는

피하고, 수단별 패스워드를 달리하며 

주기적으로 변경합니다.

04

수시로 본인확인서비스

인증내역을 확인합니다.



본인확인서비스 도용 발생 시 절차

01

본인인증내역 확인 후 도용된

본인확인수단 즉시 폐기합니다.

02

해당 사이트에 방문하여 담당자나

사이버 수사대에 도움을 요청합니다.

03

주로 사용하는 본인확인서비스를

제외한 본인확인수단은 폐기합니다.


