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안내서

주의 사항

∙ 이 안내서는 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」에 따른 연계정보의 생성･처리에 관한 규정의 취지와
해석, 규정 준수 여부의 판단 기준 등을 제시하여 연계정보를 이용하고자 하는 기관 및 사업자 등의 이해를 높이고 법적
의무 이행을 돕기 위한 목적으로 발간되었습니다. 

∙ 이 안내서의 판권은 방송통신위원회･한국인터넷진흥원이 소유하고 있으며, 허가 없는 무단 전재 및 복사를 금합니다. 
또한, 가공･인용 시에는 반드시 출처를 밝혀 주시기 바랍니다.
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연계정보 제도Ⅰ

1. 폫몿혐쫯핓혐핓

 연계정보(Connecting Information, CI)는 주민등록번호를 일방향으로 암호화하여 복원할 수 
없도록 만든 88바이트(Byte) 길이로 구성되어 있다.

 연계정보는 정보통신서비스 제공자가 주민등록번호를 직접 처리하지 않으면서도 이용자를 식별
하여 개인별 서비스를 제공할 수 있도록 하는 정보로, 신설된 정보통신망 이용촉진 및 정보보호 
등에 관한 법률(이하 ‘정보통신망법’) 규정에서도 연계정보를 “정보통신서비스 제공자의 서비스 
연계를 위하여 이용자의 주민등록번호를 비가역적으로 암호화한 정보”로 정의하고 있다.

 연계정보는 고유식별정보인 주민등록번호를 기반으로 생성되어 개인과 밀접하게 연관된 
정보라는 점에서 그 중요성이 매우 높다. 특히 암호화된 연계정보가 개인에 관한 다른 정보와 
결합할 가능성이 차단되어 있다면 연계정보는 그 자체로서는 개인을 식별해 낼 수 없어 개인정보에 
해당하지 않는다고 볼 수 있을 것이나, 다른 정보와의 결합 가능성이 있다면 이를 개인정보로 보고 
관리하는 것이 타당하다. 연계정보를 처리하는 주체가 연계정보와 결합 가능성이 있는 이용자의 
신원에 대한 정보(성명 등)를 보유하고 있거나 이를 적법하게 입수할 수 있다면 연계정보는 
개인정보에 해당하므로, 이를 처리하는 주체는 그 처리 과정에서 연계정보의 유출 내지 노출, 다른 
정보와 불법적인 결합, 필요한 목적 외 이용 등 오･남용이 일어나지 않도록 안전성을 확보하여야 
하며, 연계정보 정보주체의 권리를 보장하고 합리적이고 안전한 서비스를 제공하기 위해 노력할 
필요가 있다. 
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2. 쪐읛먗혐�ힻ쨊먗혐쪐읛핓뺯풤

가. 법률 개정의 필요성

 온라인･모바일･비대면 중심의 디지털화가 점차 가속화되면서 모바일 전자고지, 금융 마이데이터와 
같은 정보 집적 서비스 등 각종 서비스 제공을 위하여 정보통신서비스 제공자가 온라인상에서 
개인을 확인하고 식별할 필요성이 점차 높아졌다. 

 그러나 개인정보 보호법에서는 법령상 근거가 있는 경우, 정보주체 등의 급박한 생명･신체･ 재산의 
이익을 위해 명백히 필요한 경우 등을 제외하면 개인정보처리자가 정보주체의 주민등록번호를 
처리할 수 없다고 규정하고 있고(개인정보 보호법 제24조의2 제1항), 정보통신망법 제23조의2 
역시 정보통신서비스 제공자는 원칙적으로 이용자의 주민등록번호를 수집 및 이용할 수 없다고 
규정하고 있어 주민등록번호를 이용하여 본인을 확인하는 것에는 명백한 한계가 존재한다. 

 기존 정보통신망법(2024. 7. 24. 법률 제20069호로 개정되기 전의 법)은 주민등록번호를 
사용하지 아니하고 본인을 확인하는 방법, 즉 대체수단을 개발･제공･관리하는 업무를 수행하는 
자를 “본인확인기관”으로 정의하는 한편, 그 지정 및 지정취소에 관한 조항을 두어 본인확인 
기관을 통한 본인확인업무 수행 및 서비스 제공 가능성을 명문화하였다. 다만, 연계정보의 개념을 
비롯하여 본인확인기관이 연계정보를 생성･처리하기 위한 요건, 연계정보를 생성･처리하는 
과정의 안전조치 의무 등 준수사항, 본인확인기관으로부터 연계정보를 제공받은 자의 연계정보 
처리 제한 등 구체적인 사항에 관하여는 규정하지 않아, 실제 본인확인기관이 연계정보를 생성･ 
처리하거나 정보통신서비스 제공자가 본인확인기관으로부터 연계정보를 제공받아 활용하는 
과정에서 그 법률상 근거 및 안전한 처리를 위한 준수사항 등은 다소 불분명한 상태였다. 

나. 규제 샌드박스 운영

 연계정보 활용에 관한 명확한 법적 근거가 부재하는 상황에서 실무상 높은 수요 및 필요성을 
제도적으로 뒷받침하기 위하여 과학기술정보통신부와 금융위원회는 방송통신위원회와 협의하여 
규제 샌드박스 제도를 활용하여 연계정보 활용에 관한 임시허가(정보통신 진흥 및 융합 활성화 
등에 관한 특별법 제37조, 이하 “정보통신융합법”, 금융혁신지원 특별법 제16조 및 제16조, 
이하 “금융혁신법”)를 2020년부터 부여하고 있다. 이에 따라 연계정보를 이용하여 모바일 
전자고지 및 금융 마이데이터 서비스를 제공하고자 하는 기관(민간, 공공)은 보유하고 있는 
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주민등록번호를 연계정보로 일괄 변환하기 위해 규제 샌드박스를 통하여 임시허가를 신청하며, 
과학기술정보통신부와 금융위원회는 신청기관이 추진하고자 하는 서비스가 연계정보의 처리를 
필요로 하는 타당한 서비스인지를 방송통신위원회를 통해 확인하고 임시허가를 부여한다. 

 이후 모바일 전자고지 및 금융 마이데이터 서비스를 이용하고자 하나 주민등록번호만을 보유하고 
있는 기관 및 민간 사업자 등은 방송통신위원회 및 한국인터넷진흥원에 연계정보의 일괄 변환을 
신청할 수 있고, 신청을 받은 방송통신위원회 및 한국인터넷진흥원은 변환 적합성 여부를 
심사하여 그 결과를 회신한다. 

 위 심사 과정에서는 (i) 개별 법령에 따른 주민등록번호 처리 근거가 존재하는지, (ii) 개별 법령의 
주민등록번호 처리 목적에 연계정보 변환 목적이 포함되어 있는지, (iii) 주민등록번호 처리 근거와 
연계정보 변환 목적이 일치하는지를 기준으로 변환 적합성 여부를 판단한다.

 다만, 정보통신융합법에 따른 임시허가의 유효기간은 최장 4년인바(정보통신융합법 제37조 
제5항), ICT 규제 샌드박스 제도 하에서 연계정보의 변환을 위하여 부여된 임시허가 유효기간의 
만료가 다가옴에 따라, 그 만료 전에 연계정보 일괄변환 제도를 공식적인 법제로 포섭하여야 
한다는 목소리가 높아졌다. 

 이에 따라 2024년 1월 23일 정보통신망법 개정으로 연계정보의 생성･처리에 관한 근거 조항, 
안전한 생성･처리를 위한 안전조치 의무에 관한 조항 등이 신설되었다(정보통신망법 제23조의5, 
제23조의6). 

다. 개정 사항

 신설된 정보통신망법 제23조의5는 본인확인기관이 정보통신서비스 제공자의 서비스 연계를 
위하여 연계정보 생성･처리를 하는 것을 원칙적으로 금지하는 한편, 예외적으로 제1항 각 호에 
해당하는 경우에만 연계정보를 생성･처리할 수 있도록 규정하고 있다. 구체적으로, 이용자가 
입력한 정보를 이용하여 이용자를 안전하게 식별･인증하기 위한 서비스를 제공하는 경우(제1호), 
「개인정보 보호법」 제24조에 따른 고유식별정보를 보유한 행정기관 및 공공기관(이하 
“행정기관 등”)이 연계정보를 활용하여 「전자정부법」 제2조제5호에 따른 전자정부 서비스를 
제공하기 위한 경우(제2호), 고유식별정보를 보유한 자가 「개인정보 보호법」 제35조의2에 따른 
개인정보 전송의무를 수행하기 위하여 개인정보 전송을 요구한 정보주체의 연계정보 생성･처리를 
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요청한 경우(제3호), 「개인정보 보호법」 제24조의2제1항 각 호에 따라 주민등록번호 처리가 
허용된 경우로서 이용자의 동의를 받지 아니하고 연계정보 생성･처리가 불가피한 대통령령으로 
정하는 정보통신서비스를 제공하기 위하여 본인확인기관과 해당 정보통신서비스 제공자가 함께 
방송통신위원회의 승인을 받은 경우(제4호)에는 연계정보를 생성･처리할 수 있다고 규정하고 
있다. 그 밖에 위 제4호에 따른 방송통신위원회의 연계정보 생성･처리 승인과 관련하여 승인심사 
기준 및 승인 취소 사유를 정하고 있으며, 본인확인기관으로부터 연계정보를 제공받은 자(이하 
“연계정보 이용기관”)의 연계정보 처리 제한에 대하여도 정하고 있다.

 또한 정보통신망법 제23조의6은 본인확인기관 및 연계정보 이용기관이 연계정보의 생성･처리 
과정에서 취하여야 하는 안전조치 의무를 규정하고 있다.
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연계정보의 생성･처리Ⅱ

1. 혐쫯�탛쟘쪐혗23홫핓5 혗1

정보통신망법
제23조의5(연계정보의 생성･처리 등) ① 본인확인기관은 다음 각 호의 어느 하나에 해당하는 경우를 제외하고는 

정보통신서비스 제공자의 서비스 연계를 위하여 이용자의 주민등록번호를 비가역적으로 암호화한 정보(이하 
“연계정보”라 한다)를 생성 또는 제공･이용･대조･연계 등 그 밖에 이와 유사한 행위(이하 “처리”라 한다)를 
할 수 없다.
1. 이용자가 입력한 정보를 이용하여 이용자를 안전하게 식별･인증하기 위한 서비스를 제공하는 경우
2. 「개인정보 보호법」 제24조에 따른 고유식별정보(이하 이 조에서 “고유식별정보”라 한다)를 보유한 행정기관 

및 공공기관(이하 “행정기관 등”이라 한다)이 연계정보를 활용하여 「전자정부법」 제2조제5호에 따른 
전자정부 서비스를 제공하기 위한 경우로서 다음 각 목의 어느 하나에 해당하는 경우

가. 「전자정부법」 제2조제4호에 따른 중앙사무관장기관의 장이 행정기관 등의 이용자 식별을 통합적으로 
지원하기 위하여 연계정보 생성･처리를 요청한 경우

나. 행정기관 등이 고유식별정보 처리 목적 범위에서 불가피하게 이용자의 동의를 받지 아니하고 연계정보 
생성･처리를 요청한 경우

3. 고유식별정보를 보유한 자가 「개인정보 보호법」 제35조의2에 따른 개인정보 전송의무를 수행하기 위하여 
개인정보 전송을 요구한 정보주체의 연계정보 생성･처리를 요청한 경우

4. 「개인정보 보호법」 제24조의2제1항 각 호에 따라 주민등록번호 처리가 허용된 경우로서 이용자의 동의를 
받지 아니하고 연계정보 생성･처리가 불가피한 대통령령으로 정하는 정보통신서비스를 제공하기 위하여 
본인확인기관과 해당 정보통신서비스 제공자가 함께 방송통신위원회의 승인을 받은 경우
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가. 규정 취지

 정보통신망법 제23조의5 제1항은 본인확인기관이 연계정보를 생성 또는 처리할 수 있는 경우를 
한정적으로 나열하여 규정하고 있다. 이는 본인확인기관의 연계정보 생성･처리의 법적 근거를 
신설하는 한편, 그 범위를 연계정보 활용의 필요성이 분명하게 인정되는 경우로 제한함으로써 
연계정보가 무분별하게 활용되는 것을 막기 위함이다.

2. 폫몿혐쫯핓혐핓

 제23조의5 제1항은 “연계정보”를 “정보통신서비스 제공자의 서비스 연계를 위하여 이용자의 
주민등록번호를 비가역적으로 암호화한 정보”로 규정하고 있다.

가. 정보통신서비스 제공자 및 이용자

 정보통신서비스 제공자는 「전기통신사업법」 제2조 제8호에 따른 전기통신사업자와 영리를 
목적으로 전기통신사업자의 전기통신역무(전기통신설비를 이용하여 다른 사람의 통신을 매개하거나 
전기통신설비를 다른 사람의 통신용으로 제공하는 것)를 이용하여 정보를 제공하거나 정보의 
제공을 매개하는 자를 의미하므로(정보통신망법 제2조 제3호), 인터넷을 이용하여 온라인상에서 
서비스 등을 제공하거나 매개하는 자는 “정보통신서비스 제공자”에 포함된다.

 한편, 주민등록번호를 연계정보로 처리할 때의 정보주체인 “이용자”는 이러한 정보통신서비스 
제공자가 제공하는 정보통신서비스를 이용하는 자를 의미한다(정보통신망법 제2조 제4호).

나. 주민등록번호의 비가역적 암호화

 이용자의 주민등록번호를 연계정보로 만들어 처리하기 위하여는 해당 정보를 “비가역적으로 
암호화”하여야 한다. 이는 고유식별정보인 주민등록번호가 그 자체로 활용되지는 않도록 하면서, 
서비스를 제공하고자 하는 대상(개인)을 안전하게 특정･식별할 수 있도록 하기 위한 조치이다. 
이때 비가역적 암호화는 일방향 암호화를 의미하는 것으로, 당해 정보만으로는 개인을 식별해 낼 
수 없는 수준으로 수행되어야 하며, 나아가 해당 정보를 다시 주민등록번호로 복원해 내는 것 
역시 차단할 수 있어야 한다. 
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다. 연계정보 이용기관

 연계정보 이용기관이란 본인확인기관으로부터 연계정보를 제공받은 자로서, 일반적으로 
본인확인서비스를 이용하는 정보통신서비스 제공자가 연계정보 이용기관에 해당한다. 이 밖에도 
본인확인기관으로부터 연계정보를 제공받아 활용하는 국가, 중앙행정기관, 지방자치단체, 그 
밖의 국가기관 및 공공단체, 금융기관 등도 역시 연계정보 이용기관에 해당할 수 있다. 

3. 폫몿혐쫯핓컘켬�잧

 정보통신망법 제23조의5 제1항은 동조에 따라 본인확인기관이 연계정보를 취급할 수 있는 
구체적 방식으로 “생성 또는 제공･이용･대조･연계 등 그 밖에 이와 유사한 행위(이하 “처리”)”를 
규정하고 있다. 

가. 연계정보의 생성

 연계정보의 “생성”이란 본인확인기관이 주민등록번호를 비가역적으로 암호화하여 주민등록번호에 
일대일 대응되는 암호화된 식별값, 즉 연계정보를 만들어 내는 것을 의미한다. 연계정보의 생성은 
정보통신망법 제23조의3 및 본인확인기관 지정 등에 관한 기준 제12조의2 등에 의거하여 
방송통신위원회가 지정한 본인확인기관이 수행할 수 있다.

나. 연계정보의 처리

 연계정보의 “처리”란 연계정보를 본인확인기관 및 연계정보 이용기관이 활용하는 과정 전반을 
포함하는 개념이다. 정보통신망법 제23조의5 제1항은 처리의 예시적 형식으로 제공･이용･대조 
･연계를 제시하고 있다. “제공”이란 본인확인기관이 연계정보 이용기관에 연계정보를 전달하는 
행위나 연계정보 이용기관 사이에 연계정보를 대조하기 위하여 연계정보를 전달하는 행위를 
의미하며, “이용”이란 본인확인기관 및 연계정보 이용기관이 연계정보를 내부적으로 활용하는 
행위 전반을, “대조”는 연계정보 이용기관이 보유하고 있는 연계정보를 비교하여 동일인 여부를 
식별하는 행위, “연계”란 동일인 여부 식별을 통하여 연계정보 이용기관 제공 서비스의 통합적 
이용을 가능하게 하는 행위를 개념화한 것으로 이해할 수 있다. 한편, “처리”에는 이 같은 행위 
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외에도 “그 밖에 이와 유사한 모든 행위”가 포함되는데, 개인정보 보호법상 “처리” 정의 규정 
등을 고려하여 볼 때, 이러한 행위에는 연계정보의 연동･기록･저장･ 보유･가공･편집･검색･ 
출력･정정･복구･공개･파기 등의 행위도 포함될 수 있다. 

 정보통신망법 제23조의5 제4항에 따라 본인확인기관으로부터 연계정보를 제공받은 연계정보 
이용기관은 원칙적으로 제공받은 목적 범위에서 연계정보를 처리하여야 한다. 본인확인 
기관으로부터 제공받은 목적상 연계정보의 저장이 필요한 경우, 연계정보를 저장하는 것이 
가능할 수 있다. 예컨대 주민등록번호 정보를 보유한 연계정보 이용기관이 전자고지 업무를 
수행하기 위하여 본인확인기관으로부터 연계정보를 제공받아 저장하는 것은 가능하다. 그러나 
본인확인기관으로부터 제공받은 목적상 필요하지 않다면, 연계정보의 저장은 허용되지 않는다. 
특히 본인확인서비스 제공에 따라 연계정보 이용기관에 제공된 연계정보는, 서비스의 통합적 
이용을 가능하게 하기 위하여 다른 연계정보 이용기관에 일시적인 대조･연계 목적으로의 전달이 
허용될 뿐이므로, 본인확인기관이 아닌 연계정보 이용기관으로부터 연계정보를 전달받은 
이용기관은 목적 달성 시 다른 법률에 별도 근거가 있는 경우 등을 제외하면 해당 연계정보를 
바로 파기하여야 하고, 저장 및 보관하여서는 안 된다. 

4. 폫몿혐쫯핓�잧맻풤숓삏몸풫

가. 본인확인서비스를 제공하는 경우

 정보통신망법 제23조의5 제1항 제1호에 따라 본인확인기관은 이용자가 입력한 정보를 활용하여 
이용자를 안전하게 식별･인증하고자 하는 경우에는 연계정보를 생성･처리할 수 있다. 이는 
정보통신망법 및 같은 법 시행령에 따라 본인확인기관 지정 등에 관한 기준(방송통신위원회 고시 
제2022-1호)에서 정의하고 있는 “본인확인서비스”의 정의를 바탕으로 한 규정으로, 본인확인 
기관이 이용자의 본인확인입력정보를 바탕으로 본인확인서비스를 수행하는 경우를 의미한다.

본인확인기관지정등에관한기준(방송통신위원회고시제2022-1호) 
제2조(정의) 이 기준에서 사용하는 용어의 정의는 다음과 같다.

10. “본인확인서비스”라 함은 본인확인입력정보를 이용하여 이용자를 안전하게 식별･인증하기 위해 
본인확인기관이 제공하는 서비스를 말한다.
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나. 고유식별정보를 보유한 행정기관 등이 전자정부 서비스를 제공하는 경우

 정보통신망법 제23조의5 제1항 제2호는 개인정보 보호법 제24조에 따른 고유식별정보를 
보유한 행정기관 및 공공기관(이하 “행정기관 등”)이 연계정보를 활용하여 전자정부법 제2조 
제5호에 따른 전자정부 서비스를 제공하기 위한 경우로 (i) 전자정부법 제2조 제4호에 따른 
중앙사무관장기관의 장이 행정기관 등의 이용자 식별을 통합적으로 지원하기 위하여 연계정보 
생성･처리를 요청한 경우, (ii) 행정기관 등이 고유식별정보 처리 목적 범위에서 불가피하게 
이용자의 동의를 받지 아니하고 연계정보 생성･처리를 요청한 경우에 본인확인기관이 연계정보를 
생성하거나 처리할 수 있다고 규정하고 있다.

행정기관, 공공기관, 중앙사무관장기관의의미(전자정부법제2조제2호내지제4호) 

행정기관: 국회･법원･헌법재판소･중앙선거관리위원회의 행정사무를 처리하는 기관, 중앙행정기관(대통령 
소속 기관과 국무총리 소속 기관을 포함) 및 그 소속 기관, 지방자치단체

공공기관: 공공기관의 운영에 관한 법률 제4조에 따른 법인･단체 또는 기관, 지방공기업법에 따른 지방공사 
및 지방공단, 특별법에 따라 설립된 특수법인, 초･중등교육법, 고등교육법 및 그 밖의 다른 법률에 따라 
설치된 각급 학교, 정부출연연구기관 등의 설립･운영 및 육성에 관한 법률 제8조제1항에 따른 연구기관, 
과학기술분야 정부출연연구기관 등의 설립･운영 및 육성에 관한 법률 제8조제1항에 따른 연구기관

중앙사무관장기관: 국회 소속 기관에 대하여는 국회사무처, 법원 소속 기관에 대하여는 법원행정처, 헌법재판소 
소속 기관에 대하여는 헌법재판소사무처, 중앙선거관리위원회 소속 기관에 대하여는 중앙선거관리위원회 
사무처, 중앙행정기관 및 그 소속 기관과 지방자치단체에 대하여는 행정안전부

 정보통신망법 제23조의5 제1항 제2호는 행정기관 등의 요청에 의한 연계정보 생성･처리도 
제한적으로만 허용하고 있다. 행정기관 등이 개인정보 보호법 제24조에 따른 고유식별정보를 
보유하고 있고, 전자정부법 제2조 제5호에 따른 전자정부 서비스를 제공하기 위하여 연계정보의 
활용이 필요한 경우로, 각 목(아래 ①, ②) 중 어느 하나에 해당하여야 본인확인기관이 해당 
행정기관 등의 요청에 응하여 연계정보를 생성･처리할 수 있도록 하고 있다. 이때 행정기관 등이 
고유식별정보를 개인정보 보호법에 따라 ‘적법하게’ 보유할 것이 요구된다고 해석하는 것이 
타당하다. 적법한 보유로 판단되려면, 주민등록번호는 개인정보 보호법 제24조의2 제1항 각 호 
중 어느 하나의 경우에 해당하여야 하고, 그 밖의 고유식별정보는 같은 법 제24조 제1항 각 호 중 
어느 하나의 경우에 해당하여야 한다.
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① 「전자정부법」 제2조제4호에 따른 중앙사무관장기관의 장이 행정기관 등의 이용자 식별을 
통합적으로 지원하기 위하여 연계정보 생성･처리를 요청한 경우

- 전자정부법은 행정기관 등이 전자정부(정보기술을 활용하여 행정기관 등의 업무를 전자화하여 
행정기관 등의 상호간 행정업무 및 국민에 대한 행정업무를 효율적으로 수행하는 정부)를 통하여 
다른 행정기관등 및 국민･기업 등에 제공하는 행정서비스를 “전자정부 서비스”로 정의하고 
있다(전자정부법 제2조 제5호). 

- 중앙사무관장기관의 장은 행정전자서명에 대한 인증업무를 수행하고(전자정부법 제29조) 
행정정보의 공동이용에 관한 사항을 관장하는 주체로서(전자정부법 제4장), 전자정부 서비스의 
제공과 관련하여 중추적인 역할을 수행한다. 따라서 정보통신망법은 중앙사무관장기관이 각 
행정기관 등의 전자정부 서비스 제공을 위하여 이용자 식별 과정을 통합적으로 수행하면서 
이를 위한 연계정보의 생성･처리를 요청하는 경우에는 본인확인기관이 연계정보를 생성･ 
처리할 수 있도록 허용하고 있다(정보통신망법 제23조의5 제1항 제2호 가목). 

② 행정기관 등이 고유식별정보 처리 목적 범위에서 불가피하게 이용자의 동의를 받지 아니하고 
연계정보 생성･처리를 요청한 경우

- 본인확인기관은 행정기관 등이 고유식별정보 처리 목적 범위에서 불가피하게 이용자의 동의를 
받지 아니하고 연계정보 생성･처리를 요청한 경우에도 연계정보를 생성하거나 처리할 수 있다 
(정보통신망법 제23조의5 제1항 제2호 나목). 

- 앞서 살펴본 바와 같이, 주민등록번호와 그 밖의 고유식별정보는 개인정보 보호법 제24조 및 
제24조의2에 따라 처리가 이루어져야 한다. 정보통신망법은 고유식별정보의 처리 목적 범위 
내인 경우에도 이용자의 동의를 받지 않고 연계정보를 생성･처리하는 것이 불가피한 경우에 
한하여 연계정보의 생성･처리를 허용함으로써 이용자의 권리침해 가능성을 최소화하고 있다. 
이때 이용자의 동의를 받지 않고 연계정보를 생성･처리하는 것이 “불가피한 경우”란, 이와 같이 
연계정보를 생성･처리하지 않고는 행정기관 등이 전자정부 서비스를 제공하는 것이 불가능하거나 
현저히 곤란한 경우를 의미한다. 행정기관 등이 연계정보를 생성･처리하지 않더라도 전자정부 
서비스를 제공할 수 있거나, 연계정보 생성･처리에 대한 이용자의 동의를 받는 것이 가능함에도 
단순히 업무상 편의나 효율성만을 위하여 이용자의 동의 없이 연계정보 생성･처리를 요청한다면, 
이는 ‘불가피한 경우’라고 보기 어렵다.
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다. 고유식별정보를 보유한 자가 개인정보 전송의무를 수행하기 위하여 연계정보 생성･ 
처리를 요청한 경우

 정보통신망법 제23조의5 제1항 제3호에 따라 본인확인기관은 고유식별정보를 보유한 자가 
개인정보 보호법 제35조의2에 따른 개인정보 전송의무를 수행하기 위하여 개인정보 전송을 
요구한 정보주체의 연계정보 생성･처리를 요청한 경우에는 연계정보를 생성･처리할 수 있다. 

 개인정보 보호법은 2023년 3월 14일 법 개정으로 개인정보의 전송 요구권을 신설하였다 
(개인정보 보호법 제35조의2). 신설된 전송 요구권을 통하여 정보주체는 대통령령으로 정하는 
기준에 해당하는 개인정보처리자에 대하여 개인정보를 정보주체 자신 또는 개인정보관리 
전문기관이나 일반 수신자에게 전송할 것을 요구할 수 있다(개인정보 보호법 제35조의2 제2항). 

 개인정보의 전송 요구가 있는 경우 개인정보처리자로서는 정보주체의 본인 여부를 확인하는 
한편, 전송 요구의 상대(정보주체 자신 또는 개인정보관리 전문기관이나 일반 수신자) 역시 
식별하여 당해 개인정보를 전송하여야 한다. 이때 정보주체의 본인 여부가 확인되지 않는 경우 
등에는 전송 요구를 거절하거나 중단할 수 있다(개인정보 보호법 제35조의2 제6항). 즉 
개인정보처리자로서는 전송 요구를 이행하고 정보주체의 전송 요구권을 보장하기 위하여 
정보주체를 정확히 특정할 필요성이 발생하고, 이 같은 식별 과정을 보다 안전하게 수행하기 
위하여는 연계정보를 생성･처리할 필요성이 인정된다고 할 수 있다. 따라서 본인확인기관은 
개인정보처리자가 정보주체의 전송 요구권 보장을 위한 전송 의무 수행 과정에서 정보주체의 
식별을 필요로 하여 요청하는 경우에는 정보통신망법 제23조의5 제1항 제3호에 따라 연계정보를 
생성･처리할 수 있다. 

개인정보보호법
제35조의2(개인정보의 전송 요구) ① 정보주체는 개인정보 처리 능력 등을 고려하여 대통령령으로 정하는 

기준에 해당하는 개인정보처리자에 대하여 다음 각 호의 요건을 모두 충족하는 개인정보를 자신에게로 
전송할 것을 요구할 수 있다.
1. 정보주체가 전송을 요구하는 개인정보가 정보주체 본인에 관한 개인정보로서 다음 각 목의 어느 하나에 

해당하는 정보일 것
가. 제15조제1항제1호, 제23조제1항제1호 또는 제24조제1항제1호에 따른 동의를 받아 처리되는 개인정보
나. 제15조제1항제4호에 따라 체결한 계약을 이행하거나 계약을 체결하는 과정에서 정보주체의 요청에 

따른 조치를 이행하기 위하여 처리되는 개인정보
다. 제15조제1항제2호･제3호, 제23조제1항제2호 또는 제24조제1항제2호에 따라 처리되는 개인정보 
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라. 개인정보 보호법에 따라 주민등록번호의 처리가 허용된 경우로서 이용자의 동의 없는 
연계정보 생성･처리가 불가피한 정보통신서비스를 제공하기 위하여 방송통신위원회의 
승인을 받은 경우

 정보통신망법 제23조의5 제1항 제4호는 개인정보 보호법 제24조의2 제1항 각 호에 따라 
주민등록번호 처리가 허용된 경우로서 이용자의 동의를 받지 않고 연계정보 생성･처리가 불가피한 
대통령령으로 정하는 정보통신서비스를 제공하기 위하여 본인확인기관과 해당 정보통신서비스 
제공자가 함께 방송통신위원회의 승인을 받은 경우에는 본인확인기관이 연계정보를 생성･ 
처리할 수 있다고 규정하고 있다. 

중 정보주체의 이익이나 공익적 목적을 위하여 관계 중앙행정기관의 장의 요청에 따라 보호위원회가 
심의･의결하여 전송 요구의 대상으로 지정한 개인정보

2. 전송을 요구하는 개인정보가 개인정보처리자가 수집한 개인정보를 기초로 분석･가공하여 별도로 생성한 
정보가 아닐 것

3. 전송을 요구하는 개인정보가 컴퓨터 등 정보처리장치로 처리되는 개인정보일 것
② 정보주체는 매출액, 개인정보의 보유 규모, 개인정보 처리 능력, 산업별 특성 등을 고려하여 대통령령으로 
정하는 기준에 해당하는 개인정보처리자에 대하여 제1항에 따른 전송 요구 대상인 개인정보를 기술적으로 
허용되는 합리적인 범위에서 다음 각 호의 자에게 전송할 것을 요구할 수 있다.
1. 제35조의3제1항에 따른 개인정보관리 전문기관
2. 제29조에 따른 안전조치의무를 이행하고 대통령령으로 정하는 시설 및 기술 기준을 충족하는 자
③ 개인정보처리자는 제1항 및 제2항에 따른 전송 요구를 받은 경우에는 시간, 비용, 기술적으로 허용되는 
합리적인 범위에서 해당 정보를 컴퓨터 등 정보처리장치로 처리 가능한 형태로 전송하여야 한다.
④ 제1항 및 제2항에 따른 전송 요구를 받은 개인정보처리자는 다음 각 호의 어느 하나에 해당하는 법률의 
관련 규정에도 불구하고 정보주체에 관한 개인정보를 전송하여야 한다.
1. 「국세기본법」 제81조의13
2. 「지방세기본법」 제86조
3. 그 밖에 제1호 및 제2호와 유사한 규정으로서 대통령령으로 정하는 법률의 규정
⑤ 정보주체는 제1항 및 제2항에 따른 전송 요구를 철회할 수 있다.
⑥ 개인정보처리자는 정보주체의 본인 여부가 확인되지 아니하는 경우 등 대통령령으로 정하는 경우에는 
제1항 및 제2항에 따른 전송 요구를 거절하거나 전송을 중단할 수 있다.
⑦ 정보주체는 제1항 및 제2항에 따른 전송 요구로 인하여 타인의 권리나 정당한 이익을 침해하여서는 
아니 된다.
⑧ 제1항부터 제7항까지에서 규정한 사항 외에 전송 요구의 대상이 되는 정보의 범위, 전송 요구의 방법, 
전송의 기한 및 방법, 전송 요구 철회의 방법, 전송 요구의 거절 및 전송 중단의 방법 등 필요한 사항은 
대통령령으로 정한다.
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 즉, 법 제23조의5 제1항 제4호에 따라 연계정보를 생성･처리하기 위하여는 ① 연계정보 이용 
기관이 제공하고자 하는 정보통신서비스를 위한 주민등록번호의 처리가 개인정보 보호법에 
근거하여 허용되어야 하며, ② 해당 서비스 제공을 위하여 이용자의 동의를 받지 않고 연계정보를 
생성･처리하는 것이 불가피하여야 하고, ③ 나아가 본인확인기관과 정보통신서비스 제공자가 
함께 방송통신위원회의 승인을 받아야 한다. 

※ 이 호에서 “개인정보 보호법 제24조의2 제1항 각 호에 따라 주민등록번호 처리가 허용”될 것을 요구하는 것은 
연계정보 이용기관이 제공하고자 하는 ‘정보통신서비스’에 대한 것인바, 본인확인기관과 함께 방송통신위원회 
승인을 신청하는 정보통신서비스 제공자가 법령에 따른 주민등록번호 처리 근거를 보유하여야 하는 것은 
아니다. 정보통신망법 시행령 제10조는 위 법 제23조의5 제1항 제4호에 따른 “대통령령으로 정하는 
정보통신서비스”를 다음과 같이 구체화하고 있다. 

정보통신망법시행령
제10조(연계정보 생성･처리가 불가피한 정보통신서비스) ① 법 제23조의5제1항제4호에서 “대통령령으로 

정하는 정보통신서비스”란 다음 각 호의 어느 하나에 해당하는 정보통신서비스를 말한다.
1. 법령에 따라 이용자에게 고지하는 사항을 「전자문서 및 전자거래 기본법」 제2조제10호에 따른 공인 

전자문서중계자를 통해 고지하는 서비스
2. 「신용정보의 이용 및 보호에 관한 법률」 제33조의2제1항에 따른 전송 요구에 따라 개인신용정보를 

같은 법 제2조제9호의3에 따른 본인신용정보관리회사를 통해 해당 신용정보주체 본인에게 전송하는 
서비스

3. 제1호 또는 제2호와 유사한 서비스로서 방송통신위원회가 법 제23조의5제1항 각 호 외의 부분에 따른 
연계정보(이하 “연계정보”라 한다)의 생성 또는 제공･이용･대조･연계 등 그 밖에 이와 유사한 행위 
(이하 “처리”라 한다)가 불가피하다고 인정하여 고시하는 서비스

② 방송통신위원회는 제1항제3호에 따른 서비스를 고시하려는 경우에는 개인정보보호위원회와 합의해야 한다.

① 법령에 따라 이용자에게 고지하는 사항을 「전자문서 및 전자거래 기본법」 제2조제10호에 
따른 공인전자문서중계자를 통해 고지하는 서비스

- 법령에 따라 이용자에게 고지하여야 하는 사항을 전자문서 및 전자거래 기본법 제2조 제10호에 
따른 공인전자문서중계자를 통하여 고지하는 서비스는 이른바 “전자고지 서비스”를 의미한다. 

전자문서및전자거래기본법
제2조(정의) 이 법에서 사용하는 용어의 뜻은 다음과 같다. 

10. “공인전자문서중계자”란 타인을 위하여 전자문서의 송신･수신 또는 중계(이하 “전자문서유통”이라 
한다)를 하는 자로서 제31조의18에 따른 인증을 받은 자를 말한다.
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- 개별 법령상 주민등록번호 처리 근거가 존재하여 개인정보 보호법 제24조의2 제1항에 따라 
개인정보를 처리할 수 있는 자가 전자고지를 이행하고자 하는 경우, 우선 공인전자문서중계자의 
이용자와 고지대상이 동일인임을 식별하여야 하며, 대상 식별을 위해서는 주민등록번호 또는 
연계정보가 필요하다. 그러나 전자고지를 하려는 자는 근거 법령에 따라 주민등록번호를 적법하게 
보유하고 있는 반면, 공인전자문서중계자는 주민등록번호 처리 근거를 보유하고 있지 않다.

- 결과적으로 전자고지를 하려는 자가 자신이 보유한 주민등록번호를 연계정보로 변환하여 
공인전자문서중계자에게 제공하면, 공인전자문서중계자가 기존에 보유한 연계정보와 제공받은 
연계정보를 대조하여 이용자를 특정하는 과정이 불가피하다. 이에 따라 정보통신망법은 전자고지 
서비스를 제공하기 위하여 필요한 경우로 본인확인기관과 정보통신서비스 제공자(예컨대 
공인전자문서중계자)가 방송통신위원회의 승인을 받은 경우에는 연계정보의 생성･처리를 
허용하고 있다. 다만, 이때 연계정보 생성의 기초가 되는 주민등록번호의 처리는 개인정보 
보호법 제24조의2 제1항 각 호에 따른 적법한 주민등록번호 처리 근거에 기초하므로, 그 처리 
근거에 이행하고자 하는 전자고지에 관한 사항도 포함되었다고 볼 수 있는 경우에 한하여 
연계정보 생성･처리가 가능하다고 보아야 한다. 

② 「신용정보의 이용 및 보호에 관한 법률」 제33조의2 제1항에 따른 전송 요구에 따라 개인신용 
정보를 같은 법 제2조제9호의3에 따른 본인신용정보관리회사를 통해 해당 신용정보주체 
본인에게 전송하는 서비스

- 신용정보의 이용 및 보호에 관한 법률(이하 “신용정보법”) 제33조의2 제1항에 따른 전송 
요구에 따라 개인신용정보를 같은 법 제2조 제9호의3에 따른 본인신용정보관리회사를 통해 
해당 신용정보주체 본인에게 전송하는 서비스는 본인신용정보관리 서비스, 이른바 “금융 
마이데이터 서비스”를 의미한다. 

신용정보의이용및보호에관한법률
제2조(정의) 이 법에서 사용하는 용어의 뜻은 다음과 같다.

9의2. “본인신용정보관리업”이란 개인인 신용정보주체의 신용관리를 지원하기 위하여 다음 각 목의 전부 
또는 일부의 신용정보를 대통령령으로 정하는 방식으로 통합하여 그 신용정보주체에게 제공하는 행위를 
영업으로 하는 것을 말한다.
9의3. “본인신용정보관리회사”란 본인신용정보관리업에 대하여 금융위원회로부터 허가를 받은 자를 말한다.

- 신용정보법은 개인인 신용정보주체는 신용정보제공･이용자 등(신용정보법 제22조의9 제3항 
제1호 참고;. 대통령령으로 정하는 신용정보제공･이용자나 「개인정보 보호법」에 따른 
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공공기관으로서 대통령령으로 정하는 공공기관 또는 본인신용정보관리회사)에 대하여 자신의 
개인신용정보를 신용정보주체 본인, 본인신용정보관리회사, 대통령령으로 정하는 신용정보제공 
･이용자, 개인신용평가회사, 기타 법령으로 정하는 자에게 전송할 것을 요구할 수 있다고 
규정하고 있다(신용정보법 제33조의2 제1항). 

- 금융 마이데이터 서비스에서 개인신용정보의 안전한 전송 및 활용을 위해 주민등록번호 대신 
연계정보를 공통 식별자로 사용하기로 결정됨에 따라 신용정보제공･이용자 등으로서는 전송 
의무를 이행하기 위하여 자신이 보유한 주민등록번호를 바탕으로 연계정보를 생성하고, 이를 
본인신용정보관리회사에 제공하여 개인신용정보를 전송받을 신용정보주체를 특정하도록 할 
필요가 있다.

- 따라서 본인확인기관은 정보통신망법 제23조의5 제1항 제4호 및 같은 법 시행령 제10조 
제1항 제2호에 따라 금융 마이데이터 서비스를 통하여 본인에게 개인신용정보를 전송하고자 
하는 정보통신서비스 제공자(신용정보제공･이용자 등)와 함께 방송통신위원회의 승인을 받는 
경우 연계정보를 생성･처리할 수 있다. 다만, 이 경우에도 전자고지 서비스 제공을 위한 경우 
(정보통신망법 시행령 제10조 제1호)와 동일하게 개인신용정보를 전송하고자 하는 신용정보 
제공･이용자 등에게 주민등록번호를 보유할 법령상 근거가 존재하여야 한다. 

③ 제1호 또는 제2호와 유사한 경우로서 방송통신위원회가 개인정보 보호위원회와 협의하여 법 
제23조의5 제1항 각 호 외의 부분에 따른 연계정보의 생성 또는 제공･이용･대조･연계 등 그 
밖에 이와 유사한 행위가 불가피하다고 인정하여 고시하는 서비스

- 정보통신망법 시행령 제10조 제1항 제3호에서는 같은 항 제1호, 제2호와 유사한 경우로서 
방송통신위원회가 개인정보보호위원회와 협의하여 연계정보의 생성 또는 처리가 불가피하다고 
인정하여 고시하는 서비스를 규정하고 있다. 이에 따라 이러한 서비스에 대하여도 본인확인기관과 
정보통신서비스 제공자가 함께 방송통신위원회의 승인을 받은 경우 연계정보를 생성･처리할 
수 있다.

5. 쪇�믗혐

위반 행위 벌칙 조문

정보통신망법 제23조5 제1항을 위반하여 
연계정보를 생성･처리한 자

5년 이하의 징역 또는 
5천만 원 이하의 벌금

제71조 제1항 제9호
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연계정보의 생성･처리 승인Ⅲ

1. 혐쫯�탛쟘쪐혗23홫핓5 혗2

정보통신망법
제23조의5(연계정보의 생성･처리 등) ② 방송통신위원회는 제1항제4호에 따라 연계정보의 생성･처리를 

승인하려는 경우 다음 각 호의 사항을 종합적으로 심사하여야 한다.
1. 제공 서비스 구현의 적절성 및 혁신성
2. 연계정보 생성･처리 절차의 적절성
3. 연계정보 생성･처리의 안전성 확보를 위한 물리적･기술적･관리적 조치 계획
4. 이용자 권리 보호 방안의 적절성
5. 관련 시장과 이용자 편익에 미치는 영향 및 효과

가. 규정 취지

 앞서 살펴본 바와 같이 정보통신망법 제23조의5 제1항 제4호 및 같은 법 시행령 제10조 제1항에 
따라 특정 정보통신서비스를 제공하기 위하여 이용자의 동의 없이 연계정보의 생성･처리가 
불가피한 경우, 연계정보 생성･처리 과정의 적절성 및 안전성 확보를 위하여 본인확인기관과 
해당 정보통신서비스 제공자가 함께 방송통신위원회의 사전 승인을 받도록 규정하고 있으며, 
이를 위하여 대통령령 및 고시를 통하여 연계정보 생성･처리 승인심사 절차 및 기준을 상세히 
마련하여 공정성과 투명성을 제고하였다.
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2. 폫몿혐쫯컘켬�잧폋샻킴핳탛�

가. 본인확인서비스를 제공하는 경우

 방송통신위원회의 승인을 받아야 하는 서비스는 “연계정보 생성･처리가 불가피한 정보통신서비스”를 
수행하려는 경우로 정보통신망법 제23조의5 제1항제4호 및 정보통신망법 시행령 제10조가 
이를 세 가지로 구분하여 구체적으로 나열하고 있는데, 다음과 같다. 이에 관해서는 이 안내서 Ⅱ. 
4. 라.에서 자세히 설명하였다.

① 법령에 따라 이용자에게 고지하는 사항을 「전자문서 및 전자거래 기본법」 제2조제10호에 
따른 공인전자문서중계자를 통해 고지하는 서비스(전자고지 서비스, 정보통신망법 시행령 
제10조제1항제1호)

② 「신용정보의 이용 및 보호에 관한 법률」 제33조의2제1항에 따른 전송 요구에 따라 개인 
신용정보를 같은 법 제2조제9호의3에 따른 본인신용정보관리회사를 통해 해당 신용정보 
주체 본인에게 전송하는 서비스(금융 마이데이터 서비스, 정보통신망법 시행령 제10조제1항 
제2호)

③ 정보통신망법 시행령 제10조제1항제1호 또는 제2호와 유사한 서비스로서 방송통신위원회가 
법 제23조의5제1항 각 호 외의 부분에 따른 연계정보의 생성 또는 제공･이용･대조･연계 등 
그 밖에 이와 유사한 행위가 불가피하다고 인정하여 고시하는 서비스(정보통신망법 시행령 
제10조제1항제3호).

나. 승인신청 기관

 정보통신망법 시행령 제10조제1항 각 호가 정한 서비스를 수행하려는 본인확인기관 및 
정보통신서비스 제공자가 공동으로 승인을 신청하여야 한다. 이는 정보통신망법 시행령 제10조 
제1항 각 호가 정한 서비스의 경우, 이용자의 동의 없이 연계정보가 일괄적으로 생성･처리된다는 
점을 고려하여 연계정보를 생성･처리하는 주체인 본인확인기관과 정보통신서비스 제공자 
모두에 대하여 연계정보 생성･처리 과정의 적절성 및 안전성 확보 등에 관한 심사기준을 
충족하고 있는지를 심사하기 위함이다. 
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다. 승인신청 방법

 정보통신망법 시행령 제10조제1항 각 호가 정한 서비스를 수행하려는 본인확인기관 및 
정보통신서비스 제공자는 「연계정보 생성･처리 승인신청서」(고시 별지 제1호 서식)를 
방송통신위원회에 제출하여야 하며, 신청서를 제출할 때에는 다음 서류(원본 1부, 사본 각 7부 
및 이동식 저장매체 1벌)를 함께 첨부하여야 한다(정보통신망법 시행령 제11조제1항, 고시 
제3조)

 승인신청을 하고자 하는 본인확인기관 및 정보통신서비스 제공자는 고시 [별표 1]의 사업계획서 
작성요령에 따라 사업계획서를 작성하되, 고시 [별표 2] 심사사항별 세부 평가기준 및 평가항목의 
목차에 따라 작성하여야 하며, 작성내용의 증빙을 위하여 부속서류 및 관련 증빙자료를 
첨부하여야 한다. 

[승인신청시구비서류(시행령제11조제1항, 고시제3조및별표1)]
1. 본인확인기관 및 정보통신서비스 제공자의 조직･인력 및 설비 등의 현황을 기재한 사업계획서 : 고시 

[별표 1]의 사업계획서 작성요령에 따라 작성
2. 시행령 제12조에 따른 승인심사 사항별 세부 심사기준이 충족됨을 증명할 수 있는 서류
3. 본인확인기관 및 정보통신서비스 제공자의 정관 또는 단체의 규약(법인 또는 단체인 경우에만 해당)
4. 본인확인기관 및 정보통신서비스 제공자의 과거 3개년간 재무제표(법인 또는 단체인 경우에만 해당)

라. 승인신청 서류의 추가 및 수정

 승인신청기관은 서류의 수정이 필요한 경우 「연계정보 생성･처리 승인신청서」 및 구비서류를 
승인심사 전일까지 수정할 수 있으며, 방송통신위원회는 필요시 승인신청기관에게 자료의 
제출을 요구할 수 있다. 이 경우 서류 및 자료 제출 보완에 필요한 기간은 심사 기간에 포함되지 
않는다(고시 제5조). 

3. 킴핳탧캧밫훻

 방송통신위원회는 승인심사 기준에 따라 심사를 진행하여 승인 여부를 결정하며, 승인심사 사항 
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및 심사사항별 세부 평가기준 및 평가항목은 다음과 같다(정보통신망법 시행령 제12조, 고시 
제6조 및 [별표 2]).

[심사사항별세부심사기준의평가기준및평가방법]

1. 제공 서비스 구현의 적절성 및 혁신성
가. 제공 서비스 구현을 위한 연계정보 생성･처리의 필요성
나. 기존 유사 서비스와의 차별성

2. 연계정보 생성･처리 절차의 적절성
가. 관련 법령 및 내부 규정에 따른 연계정보 생성･처리 절차의 적절성

3. 연계정보 생성･처리의 안전성 확보를 위한 영 제13조제1항 각 호의 조치에 관한 계획의 적절성
가. 본인확인업무의 안전성 확보를 위한 물리적･기술적･관리적 조치
나. 물리적･기술적･관리적 조치를 총괄하는 책임자 지정 등 연계정보 생성･제공을 위한 내부 규정의 수립 

및 시행
다. 연계정보 생성 소프트웨어에 대한 보안 통제 
라. 연계정보의 위조･변조 방지 조치
마. 연계정보 생성･처리 사실 확인자료의 기록･보관

4. 이용자 권리 보호 방안의 적절성
가. 연계정보 생성･처리의 정지 및 생성된 연계정보의 삭제 등 이용자 권리 보호 방안
나. 이용자 불만 등의 접수 및 처리에 관한 절차
다. 이용자 피해 예방 및 안전성 확보 조치 방안

5. 관련 시장과 이용자 편익에 미치는 영향 및 효과
가. 관련 산업의 활성화 및 비용 절감 등 제공 서비스가 관련 시장에 미치는 영향 및 효과
나. 이용 편의성 및 경제적 이익 등 제공 서비스가 이용자 편익에 미치는 영향 및 효과

가. 제공 서비스 구현의 적절성 및 혁신성

 제공하려고 하는 서비스의 내용 및 구조상 연계정보의 생성･처리가 필수적으로 필요한 경우이어야 
하고, 기존 유사 서비스보다 혁신적이거나 높은 편의성을 갖는 등 차별성 있는 서비스 구현을 
위하여 연계정보를 생성･처리하는 경우이어야 한다. 

 전자고지 서비스, 금융 마이데이터 서비스를 위하여 연계정보를 생성･처리하고자 하는 승인신청 
기관은 사실상 이 요건을 충족한 것으로 평가된다. 다만, 정보통신망법 시행령 제10조제1항 
제3호의 “제1호 또는 제2호와 유사한 서비스로서 방송통신위원회가 법 제23조의5제1항 각 호 
외의 부분에 따른 연계정보의 생성 또는 제공･이용･대조･연계 등 그 밖에 이와 유사한 행위가 
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불가피하다고 인정하여 고시하는 서비스”에 해당하는 경우에는 사업계획서 기재 내용을 기초로 
제공 서비스 구현을 위하여 연계정보의 생성･처리가 필수적으로 필요한지와 기존 유사 서비스와 
차별성이 있는 새로운 서비스에 해당하는지에 대하여 실질적으로 판단하여야 한다.

나. 연계정보 생성･처리 절차의 적절성

 본인확인기관이 연계정보를 생성하여 정보통신서비스 제공자에게 제공하고, 이후 정보통신 
서비스 제공자가 이용･대조･연계, 그 밖에 이와 유사한 모든 행위(저장･보유･파기 포함)를 하는 
일련의 처리 절차 전반에 걸쳐 개인정보 보호법 및 정보통신망법을 포함한 관련 법률의 위반 
사항은 없는지 그 적절성을 종합적으로 심사하는 항목이다.

 연계정보 생성･처리 절차의 적절성(사전 심사이므로 연계정보의 생성･제공 계획을 포함) 심사를 
위해서는 본인확인기관 및 정보통신서비스 제공자 상호간 연계정보 생성･처리를 위한 관련 
계약서 및 연계정보 흐름도, 서비스 구조도 등을 기초로 이를 평가한다. 

다. 연계정보 생성･처리의 안전성 확보를 위한 시행령 제13조제1항 각 호의 조치에 관한 
계획의 적절성

① 본인확인업무의 안전성 확보를 위한 물리적･기술적･관리적 조치(시행령 제13조 제1항 제1호)

- 연계정보를 생성･제공하는 본인확인기관에 대하여 본인확인기관 지정 심사기준인 정보통신망법 
시행령 제9조의3 제1항 제1호 각 목에서 정한 세부 심사기준 사항의 준수 여부를 심사한다. 
다만, 본인확인기관의 경우 지정심사 및 정기심사를 통하여 본인확인업무의 안정성 확보를 
위한 물리적･기술적･관리적 조치 여부를 수시로 평가하고 있기 때문에 해당 평가 결과를 
원용하는 형태의 서류심사로 갈음할 수 있다.

② 물리적･기술적･관리적 조치를 총괄하는 책임자 지정 등 연계정보 생성･제공을 위한 내부규정 
수립 및 시행(시행령 제13조 제1항 제2호)

- 본인확인기관에 대하여 고시 제10조 및 고시 [별표 3] 본인확인기관의 물리적･기술적･관리적 
조치상의 하위 항목 ‘1. 연계정보 생성･처리를 위한 연계정보 내부관리계획 수립 및 시행에 
관한 사항’ 준수와 동일한 내용을 심사한다. 이에 관해서는 이 안내서 [부록]의 Ⅰ. 1.에서 자세히 
설명하고 있다.
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③ 연계정보 생성 소프트웨어에 대한 보안 통제 및 연계정보의 위조･변조 확인 등의 보호조치 
(시행령 제13조 제1항 제3호, 제4호)

- 본인확인기관에 대하여 고시 제10조 및 고시 [별표 3] 본인확인기관의 물리적･기술적･관리적 
조치상의 하위 항목 ‘2. 연계정보 생성 소프트웨어에 대한 보안 통제에 관한 사항’ 및 ‘3. 
연계정보의 위조･변조 방지 조치에 관한 사항’과 동일한 내용을 심사한다. 이에 관해서는 이 
안내서 [부록]의 Ⅰ. 2. 및 3.에서 자세히 설명하고 있다. 

④ 연계정보 생성･처리 사실 확인자료의 기록･보관(시행령 제13조 제1항 제5호)

- 본인확인기관에 대하여 고시 제10조 및 고시 [별표 3] 본인확인기관의 물리적･기술적･관리적 
조치상의 하위 항목 ‘4. 연계정보 생성･처리 사실 확인자료의 기록･보관에 대한 조치 사항’과 
동일한 내용을 심사한다. 이에 관해서는 이 안내서 [부록]의 Ⅰ. 4.에서 자세히 설명하고 있다. 

라. 이용자 권리 보호 방안의 적절성

① 연계정보 생성･처리의 정지 및 생성된 연계정보의 삭제 등 이용자 권리 보호 방안

- 이용자는 연계정보 생성･처리의 정지 및 삭제 등을 요구할 수 있고, 본인확인기관 및 
정보통신서비스 제공자는 이용자가 해당 권리를 행사할 수 있도록 권리 행사 방법 및 절차를 
마련하여야 하며, 이용자의 권리 행사에 따른 조치 결과를 회신하여야 한다. 또한 연계정보 
생성･처리의 정지 및 삭제 등을 요구받은 경우 본인확인기관 및 정보통신서비스 제공자는 
연계정보를 지체 없이 파기하는 등 필요한 조치를 취하여야 한다.

② 이용자 불만 등의 접수 및 처리에 관한 절차

- 본인확인기관 및 정보통신서비스 제공자는 연계정보의 생성･처리 등과 관련한 불만을 접수하고 
처리할 수 있는 상담창구(예시 : 전화･ARS･이메일･게시판 등)를 마련하여야 한다. 이 경우 
이용자 불만 접수 및 처리에 관한 기록을 남기고, 법적 요건 등을 고려하여 보유기간을 
설정하여야 하며, 보유기간 경과 시 이용자 불만 관련 자료를 파기하는 절차를 마련하여야 한다, 

③ 이용자 피해 예방 및 안전성 확보 조치 방안

- 본인확인기관 및 정보통신서비스 제공자는 연계정보의 분실･훼손･도난･유출을 방지하기 
위하여 고시 제10조 및 고시 [별표 3] 본인확인기관의 물리적･기술적･관리적 조치를 포함한 
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정보통신망법, 개인정보 보호법 등에 따른 안전성 확보 조치 방안을 마련하여야 한다. 또한 
이용자의 피해를 예방하기 위하여 이용자가 연계정보의 분실･훼손･도난･유출을 신고할 수 
있는 기능을 제공하여야 한다. 

마. 관련 시장과 이용자 편익에 미치는 영향 및 효과

 제공하려고 하는 서비스의 내용 및 특성, 예상 이용자 규모 및 사용 빈도, 사용 편의성 등을 
고려하여 제공 서비스의 승인이 관련 산업의 활성화 및 비용 절감 등 관련 시장에 긍정적인 
영향과 효과를 가져와야 하고, 이용자에게도 편리성 및 경제적 이익 등 편익을 제공하여야 한다.

4. 킴핳탧캧혃�

 방송통신위원회는 승인신청기관의 승인 신청을 접수하면 연계정보 생성･처리 승인심사를 위한 
계획을 수립･시행한다. 승인심사 계획에는 ① 승인심사 일정, 장소 및 절차, ② 승인심사위원회의 
구성 및 운영에 관한 사항, ③ 기타 승인심사를 위하여 필요한 사항을 포함한다(고시 제4조).

 승인심사위원은 ① 「고등교육법」 제2조제1호･제2호 또는 제5호에 따른 학교나 공인된 
연구기관에서 부교수 이상의 직 또는 이에 상당하는 직에 있거나 있었던 자로 정보보호 또는 법학 
연구경력이 10년 이상인 자, ② 정부･공공기관 또는 정보보호 관련 업체 또는 단체(협회, 
조합)에서 10년 이상 정보보호 분야에 근무한 자, ③ 정보보호 관련 심사제도의 인증심사원 
자격이 있는 자, ④ 정보보호 관련 분야 기술사 또는 변호사나 공인회계사의 자격이 있는 자, ⑤ 
그 밖에 정보보호에 관한 학식과 경험이 풍부한 자 중 10명 이내로 구성되며, 위촉된 
승인심사위원 중 승인신청기관과 이해관계가 있는 경우에는 위촉을 거부하거나, 승인심사 업무 
수행이 불가한 사실을 즉시 방송통신위원회에 알려야 한다(고시 제8조).

 승인심사는 서류심사를 원칙으로 하며, 제출된 사업계획서 및 구비서류, 증빙서류를 기초로 
심사한다. 다만, 심사과정에서 필요한 경우 별도 현장실사를 실시할 수 있으며, 현장실사는 
승인신청기관에 대한 청문 및 담당자 인터뷰를 포함한다. 승인심사를 위하여 필요한 경우 
서류심사 및 현장실사 단계에서 승인신청기관에게 자료의 제출을 요청하거나 그 의견을 들을 수 
있다(정보통신망법 시행령 제11조 제3항, 고시 제7조 제1항, 제3항). 
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5. 킴핳몫혐쨊�쫯밫맿

 방송통신위원회는 심의･의결을 거쳐 연계정보 생성･처리 승인 여부를 결정한다(고시 제9조 
제1항).

 방송통신위원회는 심사사항별 세부 심사기준에 대해서는 절대 평가방식으로 적합 또는 부적합으로 
평가하며, 승인신청기관이 각 세부심사 기준에서 모두 적합 판정을 받은 경우 연계정보 생성･ 
처리를 승인한다. 다만, 일부 항목에 대한 개선이 필요하다고 판단되는 경우에는 일정 기간 내에 
해당 사항에 대한 개선 등의 조건을 붙여 승인할 수 있다(고시 제7조 제2항). 조건부 승인의 
경우에는 조건 이행 여부를 확인한 후 승인서를 교부한다.

 방송통신위원회는 승인신청을 받은 경우 신청을 받은 날로부터 90일 이내에 세부심사기준의 
적합 여부를 심사하여 승인심사 결과를 승인신청기관에게 통보하여야 한다. 다만, 부득이한 
사유가 있을 때에는 그 사유를 알리고 30일의 범위에서 그 기간을 연장할 수 있다(시행령 제11조 
제4항, 고시 제9조 제2항). 이때 앞서 언급한 바와 같이 서류 및 자료 제출 보완에 필요한 기간은 
심사 기간에 포함되지 않는다(고시 제5조).
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연계정보 생성･처리 승인의 취소Ⅳ

1. 혐쫯�탛쟘쪐혗23홫핓5 혗3

정보통신망법
제23조의5(연계정보의 생성･처리 등) ③ 방송통신위원회는 다음 각 호의 어느 하나에 해당하는 경우에 

제1항제4호에 따른 연계정보 생성･처리 승인을 취소할 수 있다. 다만, 제1호에 해당하는 경우에는 그 승인을 
취소하여야 한다.

1. 거짓이나 그 밖의 부정한 방법으로 제1항 제4호에 따른 연계정보 생성･처리 승인을 받은 경우
2. 제2항 각 호에 따른 심사사항에 부적합하게 된 경우
3. 제23조의6제1항에 따른 물리적･기술적･관리적 조치 의무를 위반한 경우
4. 개인정보 보호 관련 법령을 위반하고 그 위반사유가 중대한 경우

가. 규정 취지 

 정보통신망법 제23조의5 제3항에 따라 연계정보의 생성･처리 승인은 일정한 사유가 있는 경우 
취소될 수 있다. 연계정보 생성･처리 승인 취소 사유는 승인 이전에 발생한 사유(거짓이나 그 
밖의 부정한 방법으로 연계정보 생성･처리 승인을 받은 경우; 정보통신망법 제23조의5 제3항 
제1호) 및 연계정보 생성･처리 승인 이후 발생한 사유(사후에 연계정보 심사사항에 부적합하게 
된 경우, 물리적･기술적･관리적 조치 의무를 위반한 경우, 개인정보 보호 관련 법령을 위반하고 
그 위반사유가 중대한 경우; 동조 제2호 내지 제4호)로 구분된다. 
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 연계정보 생성･처리 승인의 취소는 제도의 실효성 및 이용자를 보호하기 위하여 이루어진다. 
구체적으로, 부정한 방법으로 인한 승인이 이루어진 경우 등 연계정보의 생성･처리가 이용자의 
권리를 침해할 우려가 있는 경우 승인이 취소될 수 있다. 이로써 연계정보의 생성･처리에 대한 
관리･감독이 이루어진다. 

 승인 취소 처분에 대한 불복 방법은 정보통신망법상 규정되어 있지 않다. 다만, 승인이 취소된 
본인확인기관 또는 정보통신서비스 제공자는 행정소송 및 행정심판을 통하여 해당 처분에 대해 
불복할 수 있다.

2. 폫몿혐쫯컘켬�잧킴핳핓�쾇캧픛

가. 개관

 정보통신망법 제23조의5 제1항에 따라 연계정보는 특정한 경우에만 생성･처리될 수 있다. 
방송통신위원회의 승인이 있는 경우도 연계정보의 생성･처리가 가능한 경우에 포함된다 
(정보통신망법 제23조의5 제1항 제4호). 이러한 승인은 이용자의 권리 보호 및 안전성 확보가 
보장된 경우에만 이루어진다. 다만, 연계정보의 생성･처리 과정에서 이용자의 권리 보호 등이 
원활히 이루어지지 못할 사유가 발견된 경우 승인이 취소될 수 있다.

 연계정보의 생성･처리 승인에 대한 취소 사유는 정보통신망법 제23조의5 제3항 각 호에 나열되어 
있다. 각 사유는 발생 시기를 기준으로 승인 이전에 발생한 사유 및 승인 이후에 발생한 사유로 
구분할 수 있다. 

나. 부정한 방법에 의한 승인

 정보통신망법 제23조의5 제3항 제1호에 따라 “거짓이나 그 밖의 부정한 방법”으로 연계정보 
생성･처리에 관한 승인을 받은 경우 승인이 취소될 수 있다. 특히 다른 사유들과는 달리 부정한 
방법으로 연계정보 생성･처리 승인을 받은 사실이 확인된 경우에는 방송통신위원회는 승인을 
취소하여야 한다(정보통신망법 제23조의5 제3항 단서). 
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 즉, 다른 사유들과는 달리 이러한 사유가 확인된 경우 기존의 승인 처분은 반드시 취소되어야 
한다. 거짓 등 부정한 방법으로 승인을 받은 경우 본인확인기관 및 정보통신서비스 제공자의 
귀책이 크기 때문에 다른 사정에도 불구하고 기존의 승인 처분은 취소된다.

다. 연계정보 생성･처리에 대한 승인 관련 심사사항에 부적합하게 된 경우

 정보통신망법 제23조의5 제3항 제2호에 따라 연계정보 생성･처리에 대한 승인 관련 심사사항에 
부적합하게 된 경우에는 승인이 취소될 수 있다. 즉, 연계정보 생성･처리에 대한 승인이 이루어진 
시점에는 모든 요건이 구비되었으나, 이후 승인을 받기에 부적합한 수준으로 변경된 경우 승인이 
취소될 수 있다. 여기에서 말하는 심사사항에는 정보통신망법 제23조의 제2항 각 호에 규정된 
사항뿐 아니라 같은 법 시행령 제12조에 규정된 승인심사 사항별 세부 심사기준에 해당하는 
사항이 변경된 경우도 포함된다.

 이는 부정한 방법 등으로 승인을 받은 경우(정보통신망법 제23조의5 제3항 제1호)와는 달리 
기존에는 승인을 받을 수 있는 상태였으나 승인 이후 심사사항 중 일부와 관련된 상태가 변경된 
경우를 의미한다. 이러한 경우, 부정한 방법으로 승인을 받은 때와는 달리 다른 사정 등을 
종합적으로 고려하여 승인의 취소 여부가 결정된다.

 이때 이러한 사유에 해당하기 위해서는 각 심사사항에 해당하는 항목의 상태가 변경되었다는 
것만으로는 부족하며, 변경된 상태가 본래 연계정보 생성･처리에 대한 승인을 받기에 부적합한 
경우에까지 이르러야 한다. 즉, 제공 서비스 구현의 적절성 및 혁신성(정보통신망법 제23조의5 
제2항 제1호) 등 심사사항과 관련된 일부 상태가 변경되었을 뿐 아니라, 이로 인하여 본래 해당 
연계정보의 생성･처리가 승인될 수 없는 상태가 되어야 한다.

 이러한 사유가 발생한 경우, 방송통신위원회는 현재 발생한 상태 변경이 어느 정도 수준으로 
이용자 보호 등에 부정적 영향을 미치는지 등을 평가하여 승인의 취소 여부를 판단한다.

라. 물리적･기술적･관리적 조치 의무를 위반한 경우

 연계정보를 생성･처리하는 본인확인기관은 연계정보의 생성･처리의 안전성 확보를 위한 물리적 
･기술적･관리적 조치를 하여야 한다(정보통신망법 제23조의6 제1항). 본인확인기관의 물리적･ 
기술적･관리적 조치가 전제되어야 본인확인기관으로부터 연계정보를 제공받은 이용기관 역시 
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연계정보를 안전하게 처리할 수 있으며, 또한 연계정보의 안전한 처리에 대한 감독도 이루어질 
수 있다.

 연계정보의 안전한 처리 의무는 이용자를 보호하기 위하여 특히 준수되어야 한다. 연계정보 
생성･처리에 대한 승인 과정에서도 심사사항 중 하나로서 “연계정보 생성･처리의 안전성 확보를 
위한 물리적･기술적･관리적 조치 계획”을 두고 있다. 

 정보통신망법 제23조의6 제1항은 연계정보의 생성･처리 과정에서 적용되는 안전성 확보조치 
기준을 상세히 규정하고 있다. 구체적으로, 정보통신망법 시행령 제13조 제1항 각 호에는 
안전성 확보조치 책임자 지정, 연계정보 생성 소프트웨어에 대한 보안 통제, 연계정보의 위조･ 
변조 방지 조치, 연계정보의 생성･처리 사실 확인자료의 기록 보관이 규정되어 있다.

 연계정보 생성･처리에 대한 승인을 받는 과정에서 본인확인기관 및 정보통신서비스 제공자는 
안전성 확보조치에 대한 계획을 작성하여 제출하여야 하며, 이후 해당 조치를 준수하여야 한다. 
이러한 의무를 위반한 경우 승인이 취소됨으로써 이용자 보호를 보장하는 동시에 안전성 
확보조치를 위반한 본인확인기관 및 정보통신서비스 제공자에 대하여 제재가 이루어질 수 있다 
(정보통신망법 제23조의5 제3항 제3호). 방송통신위원회는 승인의 취소 여부를 판단하는 
과정에서 위반 행위의 중대성과 경위 등을 고려한다.

마. 개인정보 보호 관련 법령을 중대하게 위반한 경우

 연계정보의 생성･처리 승인을 받은 자가 ① 개인정보 보호 관련 법령을 위반하고, ② 그 위반사유가 
중대한 경우에도 방송통신위원회는 연계정보의 생성･처리 승인을 취소할 수 있다(정보통신망법 
제23조의5 제3항 제4호). 본인확인기관 또는 정보통신서비스 제공자가 개인정보를 적법하게 
관리하지 못할 경우, 연계정보의 생성･처리 역시 안정적으로 이루어지지 못할 가능성이 높으므로 
개인정보 보호 관련 법령의 중대한 위반이 발생한 경우 승인을 취소할 필요가 있다.

 정보통신망법 제23조의5 제3항 제4호에 규정된 “개인정보 보호 관련 법령”은 “개인정보 
(개인정보 보호법 제2조 제1호)”의 처리 등을 규제하는 법률을 의미하는 것으로 볼 수 있다. 
이러한 취지에서 개인정보 보호법만이 아니라, 넓게는 신용정보의 이용 및 보호에 관한 법률 
(이하 “신용정보법”) 및 위치정보의 보호 및 이용 등에 관한 법률(이하 “위치정보법”)까지 포괄할 
수 있다.
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 다만, 연계정보의 처리 과정에서 개인정보 보호법 외에 신용정보법 및 위치정보법이 “개인정보 
보호 관련 법규”로 적용될 가능성은 낮다. 신용정보법의 경우 “특정 신용정보주체를 식별할 수 
있는 정보”를 신용정보로 정의하고 있으나, 신용정보법 제2조 제1호 나목부터 마목까지의 
정보1) 중 특정 정보와 결합되어야 한다는 제한을 두고 있다(신용정보법 제2조 제1호 가목). 
연계정보의 경우 개인을 식별할 수 있는 정보로서 신용정보법 제2조 제1호 가목에서 규정된 
정보에 해당하지만, 특별한 사정이 없는 한 본인확인기관이나 정보통신서비스 제공자가 해당 
정보를 다른 신용정보와 결합하여 처리할 가능성은 낮다. 또한, 연계정보는 위치정보법에서 
규율하는 개인위치정보, 즉 특정 개인을 식별할 수 있는 위치정보(물건 또는 개인이 특정한 시간에 
존재하거나 존재하였던 장소에 관한 정보; 위치정보법 제2조 제1호)에 해당하지도 않는다 
(위치정보법 제2조 제2호). 따라서 본인확인기관 및 정보통신서비스 제공자가 연계정보를 
처리하는 과정에서 신용정보법 또는 위치정보법의 규율을 받을 가능성은 낮으며, “개인정보 
보호법” 위반 문제가 주로 제기될 것이다.

 정보통신망법 제23조의5 제3항 제4호에 따라 “개인정보 보호 관련 법령”을 중대하게 위반한 
경우에도 연계정보 생성･처리에 대한 승인이 취소될 수 있으며, 해당 법령 위반 행위가 본인확인 
기관 및 정보통신서비스 제공자의 연계정보 처리와 관련되어 있다면 연계정보 생성･처리 승인 
취소사유에 해당할 가능성은 더 높아질 수 있다.

 이때 “위반사유가 중대한 경우”에 해당하는지와 관련하여 ① 해당 위반행위와 관련된 개인정보의 
규모(정보주체의 수 등), ② 해당 위반행위에 대한 개인정보 보호 관련 법령상 제재의 수준 등이 
기준이 된다. 또한, 개인정보 보호 관련 법령의 중대한 위반이 있는 경우에도 이를 근거로 승인을 
취소할지에 대해서는 해당 위반행위와 연계정보 관리의 관계 등이 고려된다.

1) 신용정보주체의 거래내용을 판단할 수 있는 정보, 신용정보주체의 신용도를 판단할 수 있는 정보, 신용정보주체의 신용거래능력을 판단할 
수 있는 정보, 그 밖에 신용정보주체의 신용을 판단할 때 필요한 정보
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연계정보의 목적 범위 내 처리Ⅴ

1. 혐쫯�탛쟘쪐혗23홫핓5 혗4

정보통신망법
제23조의5(연계정보의 생성･처리 등) ④ 제1항 각 호에 따른 서비스를 위하여 본인확인기관으로부터 연계정보를 

제공받은 자(이하 “연계정보 이용기관”이라 한다)는 제공받은 목적 범위에서 연계정보를 처리할 수 있다. 
다만, 정보주체에게 별도로 동의받은 경우에는 동의받은 목적 범위에서 연계정보를 처리할 수 있다.

가. 규정 취지

 「정보통신망법」 제23조의5 제4항에 따르면 본인확인기관으로부터 연계정보를 제공받은 자는 
제공받은 목적 범위에서 연계정보를 처리할 수 있다. 이는 주민등록번호와 일대일 대응되는 
연계정보가 무분별하게 이용되거나 제3자에게 제공되는 것을 방지하기 위함이다. 다만, 연계정보 
이용기관은 정보주체에게 별도로 동의를 받은 경우에는 동의받은 목적 범위에서 연계정보를 
처리할 수 있다.

 정보통신망법은 연계정보의 생성･처리에 관하여 규율하는 법률로, 연계정보의 안전한 활용을 
유도하기 위하여 정보통신망법에 연계정보의 목적 외 이용 제한 등의 규정을 둘 필요성이 
인정된다. 이와 유사하게 「위치정보의 보호 및 이용 등에 관한 법률」 제21조는 위치정보 사업자가 
이용약관에 명시 또는 고지한 범위를 넘어 위치정보를 이용하거나 제3자에게 제공하면 안 
된다고 규정하면서도 예외 사유로 개인위치정보주체의 동의가 있을 경우를 두고 있다.
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위치정보의보호및이용등에관한법률
제21조(개인위치정보 등의 이용･제공의 제한 등) 위치정보사업자등은 개인위치정보주체의 동의가 있거나 

다음 각 호의 어느 하나에 해당하는 경우를 제외하고는 개인위치정보 또는 위치정보 수집･이용･제공사실 
확인자료를 제18조제1항 및 제19조제1항･제2항에 의하여 이용약관에 명시 또는 고지한 범위를 넘어 
이용하거나 제3자에게 제공하여서는 아니된다. 
1. 위치정보 및 위치기반서비스 등의 제공에 따른 요금정산을 위하여 위치정보 수집･이용･제공사실 확인 

자료가 필요한 경우
2. 통계작성, 학술연구 또는 시장조사를 위하여 특정 개인을 알아볼 수 없는 형태로 가공하여 제공하는 

경우

2. 혗뫰쐋삏쇔핓쨖픻좤헼쪏퓿뺯폋켗�잧

 연계정보 이용기관은 연계정보를 제공받은 목적 범위 내에서 처리할 수 있고, 정보주체로부터 
동의를 받은 경우에도 그 동의받은 목적 범위 내에서 처리할 수 있다(정보통신망법 제23조의5 
제4항). 처리 행위가 목적 범위 내에 해당하는지 여부는 그 행위로 정보통신서비스 이용자의 
개인정보자기결정권이 침해되어 개인정보가 보호되지 않는 결과가 초래되는지, 그 행위로 인하여 
정보통신서비스 이용자에게 불이익이 발생하는지 등의 사정을 종합하여 판단하여야 한다. 

판례  동의받은목적외이용에해당하는지여부

헌법상 기본권인 개인정보자기결정권의 보장, 정보통신망법의 입법목적 등을 고려하면, 피고인 회사와 같은 
정보통신서비스 제공자가 정보통신서비스 이용자의 개인정보를 이용하는 행위가 수집 당시 동의받은 목적 
외 이용에 해당하는지 여부는 그 행위로 정보통신서비스 이용자의 개인정보자기결정권이 침해되어 개인정보가 
보호되지 않는 결과가 초래되는지, 그 행위로 인하여 정보통신서비스 이용자에게 불이익이 발생하는지 등의 
사정을 종합하여 판단하여야 한다.(대구고등법원 2016. 6. 23. 선고 2015노551 판결)

 주민등록번호와 일대일 대응되는 연계정보를 무분별하게 처리하는 경우 이용자의 개인정보 
자기결정권이 중대하게 침해될 것이므로 연계정보 이용기관은 제공 및 동의 받은 목적의 범위를 
더욱 엄격하게 해석하여 연계정보를 목적 범위 외에 처리하지 않도록 유의하여야 할 것이다. 

 한편, 정보통신망법 제23조의5 제1항에서 오로지 본인확인기관만이 본인확인업무를 수행할 수 
있도록 규정하고 있고, 이를 위반할 경우 정보통신망법 제76조 제3항 제2호의2에 따라 본인확인 
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기관의 지정을 받지 아니하고 본인확인업무를 한 자에 대하여 1천만 원 이하의 과태료를 부과하고 
있으므로, 설령 정보주체로부터 동의를 받은 경우라도 연계정보 이용기관이 본인확인 기관처럼 
연계정보를 제공하는 등의 방식으로 실질적으로 본인확인업무를 수행하여서는 안 된다. 
예컨대, 개인정보 보호법상 개인정보관리 전문기관이나 가명정보 결합 전문기관의 경우에도 
개인정보 또는 가명정보의 처리 자체는 정보주체의 동의나 법령에 따라 가능하더라도 해당 
전문기관으로서의 기능을 수행하기 위해서는 별도의 지정이나 인허가가 요구된다는 점에서, 
연계정보 제공이 본인확인기관의 고유 기능과 결부되는 경우에는 본인확인기관만이 수행할 수 
있는 본인확인업무에 해당하는지에 대한 면밀한 검토가 필요할 것이다.

3. 쇔핓읷쨖삏쨤쪐

 정보주체로부터 동의를 받으면 연계정보를 처리할 수 있으나 개정법은 아직 이러한 동의를 받는 
방법에 대하여는 구체적으로 정하고 있지 않았다. 다만, 관계 법령인 개인정보 보호법 및 그 
시행령에서 정보주체로부터 동의를 받는 방법에 대하여 정하고 있으므로 처리에 필요한 동의를 
받는 방법에 관하여 개인정보 보호법을 참고할 필요가 있다.

 개인정보 보호법 시행령 제17조 제1항에 따라 개인정보처리자는 정보주체의 동의를 받을 때 
① 정보주체가 자유로운 의사에 따라 동의 여부를 결정할 수 있을 것, ② 동의를 받으려는 내용이 
구체적이고 명확할 것, ③ 그 내용을 쉽게 읽고 이해할 수 있는 문구를 사용할 것, ④ 동의 여부를 
명확하게 표시할 수 있는 방법을 정보주체에게 제공할 것이라는 요건을 모두 충족하여야 한다. 
또한, 동조 제2항에 따라 개인정보처리자는 전화･우편･팩스 등의 방법을 통하여 정보주체로부터 
동의를 받아야 한다.

 특히 신설된 개인정보 보호법 시행령 제17조 제1항 제1호에서 정하는 바와 같이 동의를 받을 
때에는 정보주체의 자유로운 의사에 따르도록 하는 것이 중요하다. 개인정보보호위원회는 
개인정보처리자가 동의를 요청하는 과정에서 동의를 거부할 경우 서비스 계약체결 자체를 
거부하는 등의 방법으로 동의를 강제하여서는 안 된다고 보고 있다.

 연계정보의 중요성 및 개인정보자기결정권 침해 위험 등을 고려하면 연계정보 이용기관이 
연계정보를 제공받은 목적 이외의 범위에서 연계정보를 처리하고자 할 때에는 정보주체의 
“자유로운 의사에 반하지 않는” 방식으로 동의를 받아야 할 것이다.
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Q) 동의를받을때에는정보주체의자유로운의사에따르도록하였는데, 앞으로는개인정보를 
수집하는과정에서필수적으로동의를요구해서는안되는것인지?

A) 동의를 받을 때에는 정보주체의 자유로운 의사에 따라 동의 여부를 결정할 수 있도록 하여야 함. 
따라서, 정보주체에게 동의를 요청하는 과정에서 동의를 거부할 경우 서비스 계약체결 자체를 
거부하는 등의 방법으로 동의를 강제하여서는 안 됨. 시행령 제17조제1항의 해당 규정은 2024년 
9월 15일부터 시행 예정이므로 정보주체의 자유로운 의사가 반영되도록 동의 절차를 개편하는 
준비를 진행하여야 함

[출처] 개인정보보호위원회, 개인정보 보호법 및 시행령 개정사항 안내, 2023, 제11면

4. 쪇�믗혐

위반 행위 벌칙 조문

정보통신망법 제23조의5제4항에 따른 
목적 범위를 넘어서 연계정보를 처리한 자

5년 이하의 징역 또는 
5천만 원 이하의 벌금

제71조 제1항 제10호
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연계정보 실태 점검Ⅵ

1. 혐쫯�탛쟘쪐혗23홫핓6 혗3

정보통신망법
제23조의6(연계정보의 안전조치 의무 등) ③ 방송통신위원회는 생성･처리하는 연계정보의 규모, 매출액 등이 

대통령령으로 정하는 기준에 해당하는 본인확인기관의 물리적･기술적･관리적 조치 및 연계정보 이용기관의 
안전조치에 대한 운영･관리 실태를 점검할 수 있다.

가. 규정 취지

 방송통신위원회는 연계정보의 생성･처리와 관련하여 본인확인기관이 방송통신위원회로부터 
승인을 받은 후 승인 시 본인확인기관이 행한 조치가 지속적으로 유지되고 있는지를 확인하여야 
한다.

 또한, 정보통신망법 제23조의6제3항에 따라 방송통신위원회는 본인확인기관의 물리적･기술적 
･관리적 조치 및 연계정보 이용기관의 안전조치에 대한 운영･관리를 적절히 취하고 있는지를 
공무원이 점검하도록 하여 연계정보 유출 및 오･남용을 사전에 방지하기 위한 제도적 장치를 
마련하고 있다.
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2. 폫몿혐쫯핓풯폼뫻잧탟�혋멻

가. 본인확인기관의 물리적･기술적･관리적 조치 의무 및 연계정보 이용기관의 안전조치 
의무

 정보통신망법은 연계정보 생성･처리의 안전성 확보를 위하여 본인확인기관에 물리적･기술적･ 
관리적 조치 의무를 부여하고 있고, 연계정보가 분실･도난･유출･위조･변조･훼손되지 않도록 
연계정보 이용기관에 안전조치 의무를 부여하고 있다.

 한편, 같은 법 시행령 제13조(본인확인기관의 물리적･기술적･관리적 보호조치 등)에 본인확인기관 
및 연계정보 이용기관이 준수하여야 할 물리적･기술적･관리적 조치와 안전조치 등 세부 기준을 
마련함으로써 이를 구체화하고 있다. 

 본인확인기관이 준수하여야 할 물리적･기술적･관리적 조치와 연계정보 이용기관의 안전조치는 
부록에서 상세히 살펴본다.

나. 실태 점검 절차

 본인확인기관의 물리적･기술적･관리적 조치의 내용과 연계정보 이용기관의 안전조치 실태를 
점검하는 공무원은 ① 점검의 근거 및 목적, ② 점검 일시, ③ 점검자의 인적사항, ④ 점검 내용을 
점검 7일 전까지 본인확인기관에 통보하여야 한다.

 다만, 연계정보의 침해 사고 등이 발생하거나 연계정보의 침해에 대한 구체적인 민원이 제기되어 
긴급히 점검할 필요가 있는 경우에는 통보하지 않을 수 있다.

[실태점검 절차]
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다. 자료제출 요구

 방송통신위원회는 본인확인기관의 물리적･기술적･관리적 조치 및 연계정보 이용기관의 
안전조치를 이행을 확인할 수 있는 업무상황, 물품･서류, 시설･장비 등에 대한 자료의 제출을 
요구할 수 있다.

라. 사업장 등의 출입 및 검사

 방송통신위원회는 본인확인기관 및 연계정보 이용기관이 실태점검에 응하지 않거나 위법사실이 
있다고 인정되는 경우 점검 공무원으로 하여금 기관에 출입하여 업무상황, 물품･서류, 시설･ 
장비 등을 검사할 수 있다.

 이 경우, 점검하는 소속 공무원은 그 권한을 표시하는 증표를 지니고 이를 관계인에게 내보여야 
한다.
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부 록

[별표 3] 본인확인기관의 물리적･기술적･관리적 보호조치

연계정보의생성･처리등에관한기준(방송통신위원회고시제2025-4호)
[별표 3] 본인확인기관의 물리적･기술적･관리적 보호조치

1. 연계정보 생성･처리를 위한 연계정보 내부관리 계획 수립 및 시행에 관한 사항
1-1. 물리적･기술적･관리적 조치를 총괄하는 책임자, 실무자 지정 등 연계정보 관리를 위한 조직의 구성･ 

운영에 관한 사항
1-2. 연계정보 담당 인원의 교육에 관한 사항
1-3. 연계정보 담당 인원 식별 및 최소화 준수
1-4. 연계정보 생성･처리･제공 등을 위한 정보시스템에 대하여 연 1회 이상 취약점 점검 및 조치 활동

2. 연계정보 생성 소프트웨어에 대한 보안 통제에 관한 사항
2-1. 연계정보 생성 소프트웨어 및 모듈에 대한 보안 정책 적용
가. 연계정보를 생성하는 소프트웨어 및 모듈에 대하여 정보시스템과 인원에 대한 접근통제 적용
나. 오프라인을 통한 연계정보 생성 시 연계정보를 생성할 수 있는 소프트웨어 및 모듈이 저장된 이동형 

저장장치에 대한 보안 통제 수행

3. 연계정보의 위조･변조 방지 조치에 관한 사항
3-1. 연계정보 생성 및 제공 시 무결성 검증 수행
가. 연계정보에 대한 위･변조 여부를 검증할 수 있는 해시 체인 구성

4. 연계정보 생성·처리 사실 확인자료의 기록·보관에 대한 조치 사항
4-1. 연계정보 생성･제공 관련 사실 확인자료의 저장 및 백업 시스템 운영
가. 연계정보 생성과 관련된 기록은 최소 3년간 로그 형태로 보관
나. 연계정보 생성 및 제공 사실 확인 요청 시 이를 처리할 담당부서와 업무절차 수립
다. 연계정보 생성･제공･이용･파기 항목 등을 개인정보 처리방침에 공개하여 쉽게 확인할 수 있어야 함
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Ⅰ  본인확인기관의 물리적･기술적･관리적 보호조치 세부 항목 설명

1. 폫몿혐쫯컘켬�잧읷퓿폫몿혐쫯뺯쭻뫻잧몿퀓잸쨊탗폋뫻캧

 1-1  물리적･기술적･관리적 조치를 총괄하는 책임자, 실무자 지정 등 연계정보 관리를 
위한 조직의 구성･운영에 관한 사항

 개인정보 보호법 준수를 위한 전사적 ‘개인정보 내부관리계획’ 항목에 연계정보 관련 개인정보 
보호 조직의 구성 및 운영, 물리적･기술적･관리적 조치를 총괄하는 책임자 및 지정에 관한 사항 
(기존 CISO, CPO 겸임 가능), 물리적･기술적･관리적 조치를 총괄하는 책임자와 연계정보 처리 
실무자의 역할 및 책임에 관한 사항 등에 대한 항목이 포함되어야 한다.

 조직의 규모 및 연계정보 활용도의 업무 특성을 반영하여 개인정보 보호 및 정보보안을 수행할 
실무조직 구성과 함께 경영진이 적극적으로 참여하는 정보보호위원회 등의 의사결정 체계를 
수립하여야 한다. 

① 연계정보 등 개인정보 보호 조직의 구성 및 운영에 관한 사항을 마련하여야 한다.

② 연계정보 생성･처리 등에 대하여 실무차원에서 공유･조정･검토의 역할을 수행하고, 이미 
구성된 정보보호위원회 등에서 주요 사안에 대하여 승인하고 의사결정을 수행하여야 한다. 

 1-2  연계정보 담당 인원의 교육에 관한 사항

 연계정보를 담당하는 연계정보취급자는 연계정보 및 개인정보와 관련된 교육을 이수하여야 한다.

 주민등록번호를 일방향 해시(Hash) 처리한 연계정보를 담당하는 인원에 대하여 암호화 기술 등 
직무 전문성을 확보할 수 있는 연간 인식 제고 활동 및 교육훈련을 수립･운영하고 그 결과에 따른 
효과성을 평가하여야 한다.

 개인정보 보호법 등 법적 요구사항에 따라 연 1회 이상 실시되는 개인정보보호 교육 내용이나 
직무 전문성을 수행하는 교육 중 암호화 관련 기술 및 연계정보의 보안 등을 포함하여야 하고, 
연계정보를 담당하는 개인정보취급자에 대한 해당 교육 시간은 해당 기관이 정한 내부 규정을 
준수하여야 한다.
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 연계정보 관련 교육시행에 대한 기록을 작성하고, 교육효과와 적정성을 평가하여 차기 교육 
계획에 미비점을 반영하여야 한다.

 1-3  연계정보 담당 인원 식별 및 최소화 준수

 연계정보는 연계정보취급자 중에서도 업무처리를 위한 최소 인원만 담당하고, 연계정보를 
담당하는 인원은 현재 기준으로 명확하게 파악하여야 한다.

 최소권한 원칙에 따라 연계정보 담당자 및 개인정보취급자의 접근권한 매트릭스(권한 분류 
체계)를 작성하고, 주기적으로 업데이트를 수행하여야 한다.

[접근권한 매트릭스 작성 예시]

AA연계서버 BB저장서버 CC처리서버

A담당자 R R -

B담당자 - R -

C담당자 RW RW RW

 업무상 반드시 필요한 인력에 대해서만 연계정보 취급을 승인하고 다른 부서 이동 및 담당 업무 
변경 등 업무 관련성 여부를 주기적으로 검토하여야 한다. 연계정보 접근권한 신청정보에는 
신청자, 신청일시, 신청목적, 사용기간 등이 포함되어야 한다.

 연계정보에 접근하는 개인정보취급자 계정의 등록･이용･삭제 및 접근권한의 생성･변경･삭제 
이력을 남기고, 적정성 여부를 주기적으로 검토하여야 한다.

 연계정보 관련한 접근권한 과다부여, 권한부여 절차 미준수, 권한 오･남용 등 이상행위가 발견된 
경우 그에 따른 조치절차를 수립하고 이행하여야 한다.

 1-4  연계정보 생성･처리･제공 등을 위한 정보시스템에 대하여 연 1회 이상 취약점 
점검 및 조치 활동

 연계정보를 생성･처리･제공하는 정보시스템에 대하여 하드웨어, 소프트웨어, 소스 코드 등이 
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취약점에 노출되어 있는지 확인하고, 연 1회 이상 취약점 점검을 수행하고 취약점 발견 시 
조치하여야 한다.

 연 1회 이상 취약점 점검 절차 수립 및 취약점 조치 활동을 수행하여야 한다.

① 구체적으로 본인확인기관 정보시스템(서버, DB, 네트워크, 스토리지 등, 클라우드 이용 시 
클라우드 시스템 모두 포함), 본인확인서비스 애플리케이션(홈페이지, AOS/IOS APP) 및 
프레임워크, 본인확인서비스 관련 소스 코드 등에 대하여 취약점 점검을 수행한다.

② 정보보호시스템 및 개인정보보호 솔루션, 네트워크(라우터, 스위치 등) 장비 등에 대해서도 
취약점 점검 후 조치활동을 수행하여야 한다.

 발견된 취약점에 대한 실제 조치 활동 수립 및 보완조치를 수행하여야 한다.

① 취약점 확인에 대한 연계정보 보호책임자 보고 및 승인 절차가 마련되어야 한다.

② 위험수용 항목 및 조치 지연 시 연계정보 보호책임자 보고 및 위험관리 방안이 수립되어야 
한다.

   ※ 취약점 점검 항목 및 평가방식은 ‘정보통신기반 보호법’ 제9조(취약점의 분석･평가)를 적용하거나 금융회사 
또는 전자금융업자의 경우 ‘전자금융감독규정’ 제37조의2(전자금융기반시설의 취약점분석･평가주기, 내용 
등)를 적용할 수 있다.

 스크립트 방식의 취약점 점검 이외에 웹 서비스 및 응용 애플리케이션은 모의침투 테스트 
(모의해킹) 수행 후 발견된 취약점을 조치하여야 한다.

2. 폫몿혐쫯컘켬쾇퓣펯폋샻쫯퍃�혗폋뫻캧

 2-1  연계정보 생성 소프트웨어 및 모듈에 대한 보안 정책 적용

가. 연계정보를 생성하는 소프트웨어 및 모듈에 대하여 정보시스템과 인원에 대한 접근 
통제 적용

 연계정보를 생성하는 소프트웨어 및 모듈에 대하여 정보시스템 접근통제 및 사용자 접근통제를 
수행하여야 한다.
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 연계정보를 생성하는 소프트웨어 및 모듈이 저장된 시스템에 접속하기 위해서는 암호화된 채널 
적용 및 승인된 IP 주소 등으로 접근통제 정책이 수행되어야 한다.

① 연계정보를 정보통신망으로 전송 시에는 웹 서버에 SSL(Secure Socket Layer) 인증서를 
설치하여 암호화 송수신하여야 한다.

   ※ TLS 버전은 보안 강화를 위하여 최소 1.2 이상 버전을 사용하여야 한다.

② 동일 네트워크 영역 내 서버에 대한 접근통제 조치도 수행하여야 한다.

 취약점이 있는 서비스 및 프로토콜은 불가피한 사유가 없는 한 사용을 제한하고, IPsecVPN, 
SFTP, SSH 등과 같은 안전한 프로토콜을 사용하여야 한다.

※ 예를 들면 FTP, Telnet, File-Sharing, NETBIOS 프로토콜 등은 특별한 사유가 없는 한 사용을 제한한다.

 연계정보를 생성하는 소프트웨어 및 모듈에 대하여 사용자의 접근은 안전한 절차와 필요에 따라 
강화된 인증수단을 적용하여야 한다.

※ 사용자 인증수단은 비밀번호, 인증서(PKI), OTP(One Time Password), 지문･얼굴 등 생체기반 인증수단을 
적용한다.

 연계정보를 생성하는 소프트웨어 및 모듈이 담긴 정보시스템에 접근할 때에는 인증 실패 횟수 
제한(클리핑 레벨 설정), 접속 유지시간(Session Timeout 또는 Idle Timeout), 동일 계정으로 
동시 접속 차단 등의 보안통제 정책이 수립되어야 한다.

 등록되지 않은 IP 주소에서의 접속(국외 IP 주소 등), 주말 또는 새벽 시간 접속 시 등에는 불법 
로그인 시도 경고에 대한 알람을 설정하여 연계정보를 생성하는 소프트웨어 및 모듈이 담긴 
정보시스템에 대하여 로그인 이력 및 이상행위를 주기적으로 관리하여야 한다.

나. 오프라인을 통한 연계정보 생성 시 연계정보를 생성할 수 있는 소프트웨어 및 모듈이 
저장된 이동형 저장장치에 대한 보안 통제 수행

 온라인이 아닌 오프라인에서 주민등록번호를 연계정보로 일괄 변환할 때 연계정보를 생성할 수 
있는 소프트웨어 및 모듈이 저장된 이동형 저장장치에 대하여 사용자 이력관리 및 단말기 통제 
정책을 수행하여야 한다.
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 모바일 전자고지 및 금융 마이데이터 서비스 등을 위하여 오프라인을 통하여 주민등록번호를 
연계정보로 일괄 변환할 때 사용되는 이동형 저장장치에 대하여 별도의 사용자 및 단말기 통제를 
수행하여야 한다.

 또한 승인된 사용자 목록, 저장장치 책임관리자, 연계정보를 생성할 수 있는 소프트웨어 및 
모듈이 저장된 이동형 저장장치 개수 및 보관 담당자 등이 명시되어야 한다.

 본인확인기관은 연계정보를 생성할 수 있는 소프트웨어 및 모듈이 저장된 이동형 저장장치에 
대하여 자산 대장 작성 및 보안 스티커를 부착하고, 이동형 저장장치에 대한 패스워드를 
설정하여야 한다.

 이동형 저장장치에는 로그인, 행위 이력 및 주민등록번호 주입과 변환된 연계정보 등이 로그 
형태로 저장되어야 한다. 로그에 반드시 표기되어야 하는 항목으로는 로그인 ID 및 일시, 로그인 
실패 이력, 최초 입력된 주민등록번호 건수, 오류 주민등록번호 건수, 최종 성공한 연계정보 변환 
건수 등이 포함되어야 한다.

3. 폫몿혐쫯핓퓿홫쪻홫쨤ힻ홫�폋뫻캧

 3-1  연계정보 생성 및 제공 시 무결성 검증 수행

가. 연계정보에 대한 위조･변조 여부를 검증할 수 있는 해시 체인 구성

 본인확인기관은 본인확인서비스 관련 이용자･이용기관으로부터 받은 개인정보를 해시 처리하여 
무결성 검증을 위하여 해시 체인을 구성하여야 한다.

 본인확인서비스를 위하여 연계정보를 생성 및 제공한 이력에 대하여 이를 해시 처리하여 생성 및 
제공에 대한 무결성 검증을 입증하는 기능을 마련하여야 한다.

 해시 처리된 증적자료를 본인확인서비스를 이용한 이용기관별･이용자별로 체인 형태로 정보를 
구성하여야 한다.

 해시 체인 방법 이외에 본인확인기관은 연계정보 생성 및 제공 이력에 대하여 데이터베이스 또는 
서버 로그에 본인확인서비스에 이용한 개인정보를 타임스탬프 형식(YYYY_MM_DD보다 초 
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정보 소수점이 포함된 디테일한 시간정보 등의 데이터 형태)을 통하여 생성과 제공사실이 위조･ 
변조되지 않았음을 증명하는 테이블 또는 레코드를 저장하는 방법도 가능하다.

 

4. 폫몿혐쫯컘켬·�잧캧탟핳햋웇핓밫왘쫯뫻폋샻홫�캧

 4-1  연계정보 생성･제공 관련 사실 확인자료의 저장 및 백업 시스템 운영

가. 연계정보 생성과 관련된 기록은 최소 3년간 로그 형태로 보관

 연계정보를 생성하고 제공한 이력에 대하여 로그 형태로 DB 또는 별도 백업 시스템에 최소 
3년간의 자료를 보관하여야 한다.

 이용자 또는 이용기관의 연계정보 사실확인자료 요청에 응대하기 위하여 본인확인기관은 연계정보 
생성 및 제공 이력에 대하여 최소 3년간의 자료를 보관하여야 한다.

 연계정보 생성 및 제공 관련 로그에는 이용자 및 이용기관 등을 구분할 수 있는 식별자(CPcode 
등), 요청한 정보시스템 IP/Port번호, 요청 URL, CallBack_URL 등이 포함되어야 하며, 
연계정보를 생성한 시간과 제공한 시간 정보가 반드시 포함되어야 한다.

 해당 로그는 위조･변조 방지 및 무결성 보장을 위한 보안 통제 또는 보안 매체가 적용되어야 
하며, 장애 발생 및 만일의 사태에 대비하기 위하여 별도의 백업 장비에 보관･관리하여야 한다.

나. 연계정보 생성 및 제공 사실 확인 요청 시 이를 처리할 담당부서와 업무절차 수립

 이용자 또는 이용기관의 연계정보 생성 및 제공과 관련된 불만을 접수･처리할 수 있는 절차를 
마련하고 담당자를 지정하여야 한다.

 본인확인서비스 이용 등 이용자 및 이용기관으로부터 연계정보의 생성･제공 등과 관련한 불만을 
접수하고 처리할 수 있는 상담창구를 마련하여야 한다.

※ 상담창구(예): 전화, ARS(IVR), 이메일, 게시판 등

 연계정보 생성 및 제공과 관련하여 이용자의 개인정보 보유기간 경과 시 파기 절차를 마련하여야 
하며, 연계정보 보유기간에 대한 해당 법률 및 근거를 반드시 명시하여야 한다.
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※ 다른 법령에 따른 최소 보유기간(예시)

전자상거래등에서소비자보호에관한법률

1. 표시･광고에 관한 기록: 6개월
2. 계약 또는 청약철회 등에 관한 기록: 5년
3. 대금결제 및 재화 등의 공급에 관한 기록: 5년 
4. 소비자의 불만 또는 분쟁처리에 관한 기록: 3년 

다. 연계정보 생성･제공･이용･파기 항목 등을 개인정보 처리방침에 공개하여 쉽게 확인할 수 
있어야 함

 본인확인기관의 개인정보 처리방침에 연계정보와 관련된 상세 항목을 이용자가 쉽게 확인할 수 
있도록 게시하여야 하며, 개인정보 처리방침이 변경되는 경우 사유 및 변경 내용을 이용자가 
쉽게 확인할 수 있도록 변경 전･후를 비교하여 공지･공개하여야 한다.

 개인정보 처리방침은 법령에서 요구하는 내용을 포함하여야 하며, 기존 개인정보 처리방침에 
최신 연계정보와 관련된 내용이 누락되지 않도록 주기적으로 현행화하여 공개하여야 한다.

 개인정보 처리방침의 상세항목 및 게시 방법은 「개인정보 처리방침 작성지침」(개인정보보호 
위원회, 2024. 4.)과 「개인정보 처리방침 평가에 관한 고시」(제2024-3호, 2024. 2. 20.)를 
참조하여 작성 및 게시하여야 한다.
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[별표 4] 연계정보 이용기관의 안전조치

연계정보의생성･처리등에관한기준(방송통신위원회고시제2025-4호)
[별표 4] 연계정보 이용기관의 안전조치

1. 연계정보의 안전한 처리를 위한 내부 규정의 수립 및 시행에 관한 사항
1-1. 안전조치를 총괄하는 책임자 지정에 관한 사항
1-2. 연계정보의 취급･관리 절차에 관한 사항
1-3. 주민등록번호를 보관하는 경우 해당 주민등록번호와 연계정보의 분리･보관･관리에 관한 사항
1-4. 연계정보의 안전한 저장･전송에 관한 사항
1-5. 연계정보의 유출, 도난 방지를 위한 취약점 점검에 관한 사항
1-6. 그 밖에 연계정보 보호를 위하여 필요한 사항 

2. 연계정보를 제공받은 목적 범위 내 연계정보 처리에 관한 사항
2-1. 연계정보취급자를 최소한으로 제한
2-2. 연계정보취급자에 대한 정기적인 교육
2-3. 연계정보 처리 실태에 대한 연 1회 이상 정기적인 점검

3. 주민등록번호를 보관하는 경우 해당 주민등록번호와 연계정보의 분리･보관･관리에 관한 사항
3-1. 비인가자의 접근 등에 의해 연계정보와 주민등록번호가 함께 유출되지 않도록 물리적 또는 논리적으로 

분리하여 보관

4. 연계정보를 안전하게 저장･전송할 수 있는 암호화 기술 적용에 관한 사항
4-1. 연계정보를 정보통신망을 통하여 인터넷망 구간으로 송･수신하는 경우 안전한 암호 알고리즘으로 암호화
4-2. 10만 명 이상의 이용자 연계정보를 보유한 대기업･중견기업･법 제44조의5제1항제1호에 해당하는 

공공기관 등 또는 100만 명 이상의 이용자 연계정보를 보유한 중소기업･단체는 연계정보를 안전한 
알고리즘으로 암호화하여 저장

5. 연계정보 분실･도난 등의 침해사고 발생 시 대응 계획의 수립 및 시행에 관한 사항
5-1. 다음 각 목을 포함하는 계획의 수립 및 시행
가. 연계정보 수집 등 연계정보 처리에 관한 사항의 공개
나. 연계정보 침해사고 발생 시 접수 및 절차 
다. 연계정보 이용내역 등 연계정보 처리에 관한 사항의 열람, 정정･삭제, 처리정지, 동의철회 등 요구 대응 절차

6. 연계정보 제공기관 및 제공 시기 등에 관한 자료의 기록･보관에 관한 사항
6-1. 연계정보 수집의 근거 및 현황을 확인할 수 있도록 다음 사항을 포함하여 기록
가. 수집 출처
나. 수집 시기
다. 수집 목적
라. 수집 대상 등

6-2. 연계정보의 수집 출처, 수집 시기 등에 관한 자료는 최소 1년간 저장･관리
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Ⅰ  규정 취지

 연계정보 이용기관은 연계정보가 분실･도난･유출･위조･변조 또는 훼손되지 않도록 「개인정보 
보호법」 제29조에 따른 조치와 더불어 「정보통신망법」 시행령 제13조제2항, 「연계정보의 
생성･처리 등에 관한 기준」 제11조 및 [별표 4]에 따른 연계정보 이용기관의 조치(이하 
“안전조치”)를 하여야 한다.

 한편, 정보통신망법 제23조의6 제2항에서 “연계정보 이용기관은 제23조의5 제1항 각 호에 
따른 서비스를 제공하는 경우, 안전조치를 하도록” 규정하고 있는바, 제23조의5 제1항 각 호에 
해당하는 전자정부 서비스, 마이데이터 서비스, 전자고지 서비스, 금융 마이데이터 서비스를 
제외한 나머지 연계정보 이용기관 사업자의 경우에는(예컨대 본인확인기관으로부터 연계정보를 
받아서 온･오프라인 회원관리 서비스를 제공하려는 사업자) 안전조치 의무가 적용되지 않는 
것인지 혼란이 있을 수 있다.

 그러나 정보통신망법 제23조의5 제1항은 본인확인기관이 연계정보를 생성 또는 처리가 가능한 
경우를 규정하고 있고, 해당 규정의 주어는 본인확인기관이라고 할 것이므로, 정보통신망법 
제23조의6 제2항에서 말하는 “제23조의5제1항 각 호 중 제1호에 따른 서비스”는 “(본인확인 
기관이) 본인확인서비스를 제공함에 따라 본인확인기관으로부터 연계정보를 받고 이를 이용하여 
다양한 서비스를 제공하는 경우”를 의미하기 때문에 본인확인기관으로부터 연계정보를 제공받고 
이를 이용하는 사업자라고 한다면 “정보통신망법 제23조의5제1항 각 호에 ‘따른’ 서비스를 
제공하는 경우”에 해당하는 것으로 해석하며, 따라서 안전조치 의무가 있다.

Ⅱ  연계정보 이용기관의 안전조치 세부 항목 설명

1. 폫몿혐쫯핓퍃헿�잧읷퓿뺯쭻믗혐핓퀓잸쨊탗폋뫻캧

 연계정보 이용기관은 연계정보를 수집･저장･이용･제공 등의 처리를 할 때 연계정보가 분실 
･도난･유출･위조･변조･훼손되지 않도록 연계정보의 안전조치에 관한 내부 규정을 수립･ 
시행하여야 한다. 내부 규정에는 다음 사항을 필수적으로 포함하여야 하며, 각 사항을 실질적으로 
이행할 수 있도록 세부적인 내용을 구체적으로 수립하여야 한다.
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 내부 규정은 경영진으로부터 내부 결재 등의 공식적인 승인 절차를 통하여 시행하여야 하며, 전 
임직원 및 관련자에게 알림으로써 이를 준수할 수 있도록 하여야 한다.

 1-1  안전조치를 총괄하는 책임자 지정에 관한 사항

 연계정보의 안전조치에 관한 사항을 결정하고 이를 적용･관리하는 책임을 지는 자(이하 “연계정보 
안전조치 책임자”)를 공식적으로 지정하여야 한다.

 연계정보 안전조치 책임자는 연계정보 및 개인정보 보호 관련 법･제도, 기술 등에 대한 지식과 
경험을 보유한 자로 지정할 필요가 있다.

 연계정보 안전조치 책임자는 연계정보의 안전조치에 대한 실질적 권한을 가지고 있어야 하며, 
조직 내에서 연계정보 안전조치에 관하여 어느 정도 독자적인 의사결정을 할 수 있는 지위에 있는 
자로 지정할 필요가 있다.

 1-2  연계정보의 취급･관리 절차에 관한 사항

 연계정보의 수집･저장･이용･제공･위탁･파기 등 연계정보 처리단계별 취급 및 관리 절차를 
마련하여야 한다.

 특히, 연계정보가 정보통신망법, 개인정보 보호법 등 관계 법령에 따라 적법하고 안전하게 
처리될 수 있도록 연계정보를 취급하는 직원(이하 “연계정보취급자”)이 준수하여야 할 연계정보 
취급 절차를 구체화하여야 한다.

 연계정보 취급 절차에는 연계정보취급자의 의무 및 책임, 연계정보취급자의 직무상 비밀유지 
의무, 계정 및 접근권한 관리, 문서 관리, 보안설정 관리 등이 포함될 수 있다.

 1-3  주민등록번호를 보관하는 경우 해당 주민등록번호와 연계정보의 분리･보관･관리에 
관한 사항

 연계정보와 주민등록번호의 분리･보관 조치와 관련하여 「연계정보의 생성･처리 등에 관한 
기준」 [별표 4] 제3호에 따른 사항을 포함하여야 한다.
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 이를 위한 세부 사항으로 연계정보와 주민등록번호의 분리보관 조치 기준, 대상, 방법, 접근권한 
관리 절차 등에 관한 사항이 포함될 수 있다.

 1-4  연계정보의 안전한 저장･전송에 관한 사항

 연계정보의 안전한 저장･전송과 관련하여 「연계정보의 생성･처리 등에 관한 기준」 [별표 4] 
제4호에 따른 사항을 포함하여야 한다.

 이를 위한 세부 사항으로 정보통신망을 통하여 인터넷망으로 연계정보 송수신 시 암호화 및 
연계정보 저장 시 암호화를 위한 기준, 대상, 방법과 안전한 암호 알고리즘 사용에 관한 기준 등이 
포함될 수 있다.

 1-5  연계정보의 유출, 도난 방지를 위한 취약점 점검에 관한 사항

 연계정보가 유출･도난 등이 되지 않도록 연계정보를 처리하는 시스템이나 응용프로그램 등에 
대하여 취약점 점검을 정기적으로 수행하고, 발견된 취약점에 대하여 개선조치를 하여야 한다.

 취약점 점검은 자체적으로 수행하거나 전문업체 등을 활용할 수 있으며, 점검 도구로는 상용도구, 
공개용 도구, 자체 제작 도구 등을 사용할 수 있다.

 취약점 점검 및 조치가 체계적으로 수행될 수 있도록 취약점 점검 대상, 시기, 방법, 항목, 담당자, 
보고 절차 등을 포함한 취약점 점검 절차를 마련할 필요가 있다.

 1-6  그 밖에 연계정보 보호를 위하여 필요한 사항 

 연계정보의 보유량, 연계정보를 처리하는 방법 및 환경, 연계정보 침해 위험 등을 고려하여 
연계정보의 보호를 위하여 필요한 사항을 추가로 포함할 수 있다

 예를 들면 연계정보 처리 관련 위험평가의 수행, 연계정보 보호조치 이행 실태 점검, 연계정보 
접속기록 모니터링, 내부 규정 위반 시 제재 조치 등에 관한 사항이 이에 해당될 수 있다.
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2. 폫몿혐쫯읷혗뫰쨖픻좤헼쪏퓿뺯폫몿혐쫯�잧폋뫻캧

 2-1  연계정보취급자를 최소한으로 제한

 연계정보를 조회, 열람, 파기 등 처리할 수 있는 연계정보취급자의 범위를 업무상 필요한 
최소한으로 제한하여야 한다.

 연계정보취급자 지정 시 업무상 필요성 및 적절성에 대한 검토 및 책임자 승인 절차를 수립･ 
이행하여야 한다.

 또한, 연계정보처리시스템의 접근권한을 업무 수행에 필요한 최소한의 범위로 연계정보취급자에게 
차등 부여하고, 연계정보취급자 또는 연계정보취급자의 업무가 변경된 경우 연계정보처리 
시스템의 접근권한을 지체 없이 변경 또는 말소하여야 한다.

 2-2  연계정보취급자에 대한 정기적인 교육

 연계정보취급자가 내부 규정 등에 따라 연계정보를 안전하게 처리할 수 있도록 연계정보취급자에 
대하여 정기적으로 교육하여야 한다. 

 교육 시행 주기는 연 1회 이상으로 하되, 연계정보취급자의 업무 내용 및 유형에 따라 교육 내용, 
방법, 시간, 시행 주기 등을 차등화할 수 있다.

 교육 내용에는 연계정보 내부 규정 등 연계정보의 안전한 처리를 위하여 연계정보취급자가 
필수적으로 준수하여야 할 사항을 포함할 필요가 있다.

연계정보취급자교육내용예시

- 연계정보 보호의 중요성
- 연계정보 내부 규정에 관한 사항
- 연계정보 취급 절차
- 연계정보취급자의 의무 및 책임
- 연계정보 안전조치 사항
- 연계정보 침해사고 대응 절차
- 연계정보 처리 관련 준수사항 및 금지사항 등
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 2-3  연계정보 처리 실태에 대한 연 1회 이상 정기적인 점검

 연계정보 안전조치 책임자는 연계정보가 내부 규정에 따라 안전하게 처리되고 있는지에 대하여 
연 1회 이상 정기적으로 실태점검을 수행하여야 한다.

 연계정보 처리 실태를 점검하기 위한 계획을 수립할 때에는 점검 시기, 대상, 조직 및 인력, 항목 
및 방법 등을 포함할 필요가 있다.

 실태점검 결과 문제점이 발견된 경우 개선조치를 하여야 한다.

3. 훷짷심왘쪃읷쫯뫻삏몸풫샴훷짷심왘쪃퐻폫몿혐쫯핓쭿잧쫯뫻 
뫻잧폋뫻캧

 3-1  비인가자의 접근 등에 의하여 연계정보와 주민등록번호가 함께 유출되지 않도록 
물리적 또는 논리적으로 분리하여 보관

 비인가자의 접근, 취급자의 실수 등에 의하여 연계정보와 주민등록번호가 함께 유출되지 않도록 
연계정보와 주민등록번호는 물리적 또는 논리적으로 분리하여 보관하여야 한다. 

 정보시스템의 서버 및 DBMS를 분리하는 물리적인 방식 외에 DBMS의 인스턴스 단위 또는 
테이블 단위 분리 등 논리적인 방식으로 분리하는 것이 가능하다.

 특히 논리적으로 분리하는 경우 연계정보와 주민등록번호에 대한 접근권한을 명확히 구분하고, 
업무 필요성에 따라 접근권한을 최소화하여 부여하는 등 접근권한을 엄격하게 관리하여야 한다.

<표> 연계정보 및 주민등록번호 분리 보관 방식 예시

No. DB 분리 방식 설명 

1 물리 서버
(하드웨어) 분리

- 하드웨어에서부터 OS, DBMS, 데이터 단위까지 분리됨
- 분리된 DB 간 상호 영향 최소화 가능
- 계정 및 접근권한 분리 용이

2 가상서버(VM*) 
분리

- 하드웨어 및 가상화 엔진(하이퍼바이저 등)은 공유하지만 게스트 OS부터 DBMS, 
데이터 단위까지 분리됨

- 게스트 OS, DBMS, 데이터 단위에 대해서는 계정 및 접근권한 분리, 상호 영향 
최소화 등 독립적 운영 가능
* VM : Virtual Machine
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4. 폫몿혐쫯읷퍃헿몇헻햠헿쾜퀓햃삏퍏밫퀛헼풤폋뫻캧

 4-1  연계정보를 정보통신망을 통하여 인터넷망 구간으로 송수신하는 경우 안전한 
암호 알고리즘으로 암호화

 연계정보 이용기관은 연계정보를 웹, API 등 정보통신망을 통하여 인터넷망 구간으로 송수신하는 
경우 안전한 암호 알고리즘으로 암호화하여야 한다. 

 암호화 방법에는 SSL/TLS, 응용프로그램 방식 암호화, VPN 등이 있다.

 SSL/TLS 방식으로 암호화하는 경우 SSL v3 및 TLS 1.0 등 취약한 프로토콜은 사용하지 
않도록 주의할 필요가 있다.

 4-2  10만 명 이상의 이용자 연계정보를 보유한 대기업･중견기업･법 제44조의5 
제1항제1호에 해당하는 공공기관 등 또는 100만 명 이상의 이용자 연계정보를 
보유한 중소기업･단체는 연계정보를 안전한 알고리즘으로 암호화하여 저장

 10만 명 이상의 이용자 연계정보를 보유한 대기업･중견기업･법 제44조의5 제1항 제1호에 
해당하는 공공기관 등 또는 100만 명 이상의 이용자 연계정보를 보유한 중소기업･단체는 
연계정보를 안전한 알고리즘으로 암호화하여 저장하여야 한다.

No. DB 분리 방식 설명 

3 DB 인스턴스 분리

- 동일 서버의 DBMS에서 인스턴스를 분리하여 운영하는 방식
- DB 인스턴스 단위로 접근권한 분리 가능
- 하드웨어, OS, DBMS 엔진은 공유하므로 해당 영역에서의 취약점, 침해 등에는 

동일하게 영향을 받음

4 DB 스키마 분리
- 동일한 DB 인스턴스 내에서 논리적인 스키마를 분리하는 방식
- 하드웨어, OS, DBMS 엔진, DB 인스턴스는 공유하므로 해당 영역에서의 취약점, 

침해 등에는 동일하게 영향을 받음

5 DB 테이블 분리

- 동일한 DB 인스턴스 및 스키마 내에서 테이블 단위로 분리하는 방식
- 하드웨어, OS, DBMS 엔진, DB 인스턴스 및 스키마를 공유하므로 해당 영역에서의 

취약점, 침해 등에는 동일하게 영향을 받음
- 테이블 단위로 접근권한를 분리하고 접근제어 및 모니터링을 강화하는 등 엄격한 

접근통제 필요
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<표> 연계정보 저장 시 암호화 의무 대상자

No. 이용자 연계정보 보유 수 암호화 의무 대상자

1

10만 명 이상의 
이용자 연계정보 보유 시

대기업

2 중견기업

3
공공기관 등(국가기관, 지방자치단체, 

「공공기관의 운영에 관한 법률」 제5조제3항에 따른 
공기업･준정부기관 및 「지방공기업법」에 따른 지방공사･지방공단)

4 100만 명 이상의 
이용자 연계정보 보유 시

중소기업

5 단체

 연계정보 저장 시 암호화를 위하여 상용 암호화 솔루션 적용, 암호화 라이브러리 활용, 클라우드 
서비스제공자가 제공하는 암호화 기능 이용 등 다양한 방법을 활용할 수 있다.

 연계정보를 암호화하는 경우에는 안전한 암호 알고리즘을 사용하여야 한다. 특히 DES, MD5, 
SHA-1 등 취약한 암호 알고리즘은 사용하지 않도록 주의하여야 한다.

 또한 처리 속도 등 기술 발전, 시간 경과 등에 따라 안전한 암호 알고리즘은 달라질 수 있으므로 
국내외 암호 관련 연구기관이 제시하는 최신 정보의 확인이 필요하다.

 국내외 암호 연구 관련 기관은 한국인터넷진흥원의 암호이용 활성화 홈페이지(https://seed. 
kisa.or.kr)의 “암호 표준화 및 유관기관”에서도 확인할 수 있다.

<표> 안전한 암호 알고리즘 예시2)(2018년 12월 기준)

구분 공공기관 민간부문

대칭키 암호 알고리즘 SEED, LEA, HIGHT, ARIA SEED, HIGHT, ARIA-128/192/256, 
AES-128/192/256 등

공개키 암호 알고리즘
(메시지 암･복호화) RSAES-OAEP RSA, RSAES-OAEP 등

일방향 암호 알고리즘 SHA-224/256/384/512 SHA-224/256/384/512 등

※ 연계정보 저장 시 암호화 규정은 예산 확보, 준비 기간 등을 고려하여 2027년 5월 1일부터 시행됨

2) 출처 : 개인정보 암호화 조치 안내서(2020. 12., 개인정보보호위원회)
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5. 폫몿혐쫯쭿탟솿뺗심�캧뫛쨗컘탗샻핌몿퀓잸쨊탗폋뫻캧

 5-1  다음 각 목을 포함하는 계획의 수립 및 시행

 연계정보 이용기관은 다음 각 목의 사항을 포함하는 연계정보 침해사고 발생 시 대응 계획을 
수립하여 시행하여야 한다.

가. 연계정보 수집 등 연계정보 처리에 관한 사항의 공개

 연계정보 이용기관은 이용자가 연계정보 처리 여부 및 현황을 쉽게 확인할 수 있도록 인터넷 
홈페이지 등에 연계정보 처리에 관한 사항을 공개하여야 한다. 

 연계정보를 수집･이용하는 경우에는 연계정보 처리 근거, 연계정보의 수집･이용 목적, 연계정보 
보유 및 이용 기간 등에 관한 사항을 공개하여야 한다. 

 연계정보를 제3자에게 제공하는 경우에는 연계정보를 제공받는 자의 명칭, 연계정보를 제공받는 
자의 연계정보 이용 목적, 연계정보를 제공받는 자의 연계정보 보유 및 이용기간 등에 관한 
사항을 공개하여야 한다.

나. 연계정보 침해사고 발생 시 접수 및 절차 

 연계정보 이용기관은 연계정보의 처리 관련 이용자의 권리 침해, 연계정보의 분실･도난･유출･ 
위조･변조･훼손 등 침해사고 발생 시 신속한 대응 및 이용자 불만 등을 접수･처리할 수 있도록 
연계정보 침해사고 대응 계획을 마련하여야 한다.

 연계정보 침해사고 대응 계획에는 침해사고 유형, 침해사고 보고 체계, 침해사고 대응 조직 구성 
및 운영, 침해사고 유형 및 단계별 대응 절차, 이용자 불만 등에 대한 접수 창구 운영에 관한 사항, 
이용자 불만 등 접수･처리 절차 등을 포함하여야 한다.

다. 연계정보 이용내역 등 연계정보 처리에 관한 사항의 열람, 정정･삭제, 처리정지, 동의철회 
등 요구 대응 절차

 이용자는 언제든지 본인의 연계정보 처리에 관한 사항의 열람, 정정･삭제, 처리정지, 동의철회 
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등(이하 “열람등요구”)을 요구할 수 있다. 

 연계정보 이용기관은 이용자가 열람등요구를 할 수 있는 구체적인 방법과 절차를 해당 연계정보의 
수집 방법과 절차보다 어렵지 않도록 마련하고, 이를 정보주체가 알 수 있도록 공개하여야 한다.

6. 폫몿혐쫯혗뫰밫뫻쨊혗뫰탗밫심폋뫻캧

 6-1  연계정보 수집의 근거 및 현황을 확인할 수 있도록 다음 사항을 포함하여 기록

 연계정보 이용기관은 연계정보를 제공받은 근거 및 현황을 확인할 수 있도록 다음 사항을 포함하여 
기록하여야 한다.

<표> 연계정보 관련 자료에 포함하여야 할 사항

항목 설명 예시

수집 출처 - 연계정보를 제공한 기관의 명칭 OO평가정보, OO통신사 등

수집 시기 - 연계정보를 제공받은 일시 2024-07-30 17:05 등

수집 목적 - 연계정보를 제공받은 목적 회원 가입 시 본인확인, 전자고지 
서비스 제공을 위한 연계정보 변환 등

수집 대상 등

- 연계정보를 제공받은 이용자를 확인할 수 있는 
정보(다만, 이용자의 주민등록번호, 연계정보를 
포함하지 않도록 주의)

- 연계정보를 제공받은 방법 등 그 밖의 필요한 
사항을 추가로 포함할 수 있음

회원 일련번호, 회원 아이디 등

 6-2  연계정보의 수집 출처, 수집 시기 등에 관한 자료는 최소 1년간 저장･관리

 연계정보 수집 출처 및 수집 시기 등 연계정보 관련 자료는 최소 1년간 저장･관리하여야 한다. 

 연계정보 관련 자료가 변조･훼손되지 않도록 담당자를 지정하고, 정기적인 백업 등 안전하게 
보관하여야 한다.

※ 연계정보 제공기관 및 제공 시기 등에 관한 자료의 기록･보관 규정은 예산 확보, 준비 기간 등을 고려하여 
2027년 5월 1일부터 시행
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